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Es freut mich sehr, Ihnen die vorliegenden Leitlinien fUr Lehrkrafte und padagogische Fachkrafte zur
Bekampfung von Desinformation und zur Férderung der digitalen Kompetenz durch allgemeine und
berufliche Bildung vorzustellen. Diese Leitlinien wurden im September 2020 als Teil des Aktionsplans
fUr digitale Bildung (2021-2027) angekUndigt, und ihre Einflhrung ist ein wichtiger Schritt, um den
jungen Menschen die Moglichkeit zu geben, ihre Stimme im Internet zu finden, wenn sie sich mit
anderen vernetzen und zu unseren lebendigen Demokratien beitragen.

Mit der Anleitung und Unterst(itzung von padagogischen Fachkraften und
Lehrkraften tragen wir gemeinsam dazu bei, dass die jungen Menschen
in der Lage sind, kritisch zu denken, fundierte Entscheidungen im Internet
zu treffen und es sicher zu nutzen, wahrend sie gleichzeitig ihre Resilienz
kontinuierlich starken. Lehrkrafte und padagogische Fachkrafte spielen
eine entscheidende Rolle bei der Ausgestaltung der digitalen Fahigkeiten
und Kompetenzen junger Menschen.

Aus diesem Grund haben wir die Sachverstandigengruppe der
Kommission eingesetzt, die diese Leitlinien erarbeitet hat. Wir
haben ein breites Spektrum von Sachverstandigen aus der Welt der
Wissenschaft, des Journalismus, des Rundfunks, der Zivilgesellschaft, der
Technologieunternehmen sowie der allgemeinen und beruflichen Bildung

zusammengebracht, um ihr umfangreiches Wissen und ihre Erfahrungen
aus erster Hand zu nutzen.

Das Engagement und die Leidenschaft dieser Sachverstandigengruppe
spiegeln sich auf den folgenden Seiten wider. Diese Leitlinien sollen in
ganz Europa im Schulunterricht verwendet werden und als Inspiration fur
Unterrichtspraktiken dienen.

Obwohl diese Leitlinien neu sind, haben wir nicht mit einem leeren Blatt
begonnen, da sowohl die Férderung der digitalen Kompetenz als auch die
Bekampfung von Desinformation ganz oben auf der politischen Agenda
der EU stehen. Dies zeigt sich an der Umsetzung des Aktionsplans
gegen Desinformation, des Europaischen Aktionsplans fur Demokratie,
des Gesetzes Uber digitale Dienste und der aktualisierten Strategie fur
ein besseres Internet fur Kinder (BIK+). Auch im Bereich der allgemeinen
und beruflichen Bildung unterstiitzen wir weiterhin das Fachwissen,
das durch das Programm Erasmus+, das Europaische Solidaritatskorps
und eTwinning verdeutlicht wird. Die Ausweitung dieser Arbeit steht
im Mittelpunkt unserer laufenden Bemiihungen, den europaischen
Bildungsraum zu verwirklichen.

Es besteht jedoch auch ein klarer Bedarf, die Rolle der allgemeinen
und beruflichen Bildung zu starken, wenn es darum geht, digitale
Kompetenz zu fordern und gegen Desinformation vorzugehen. Mit
diesen Leitlinien mochte ich Lehrkraften und padagogischen Fachkraften
Lernziele, padagogische Praktiken und praktische Aktivitaten in einem
benutzerfreundlichen Dokument an die Hand geben, das sich auf das
konzentriert, was sich im Unterricht bewahrt hat, und neue Ideen bietet, um
Lehrkrafte und junge Menschen zu inspirieren.

Dieses Jahr 2022 ist das Europdische Jahr der Jugend. Und es sind die
Winsche und Hoffnungen junger Menschen fir die Zukunft, die mein



UND ZUR FORDERUNG DER DIGITALEN KOMPETENZ DURCH ALLGEMEINE UND 7
BERUFLICHE BILDUNG

Team und mich dazu anspornen, kontinuierlich politische MaBnahmen zu
schaffen, die etwas bewirken.

Die Leitlinien werden durch den Abschlussbericht der
Sachverstandigengruppe erganzt, der wichtige Erkenntnisse hervorhebt,
die wahrend der Entwicklung der Leitlinien gewonnen wurden, und der
Schlisselinitiativen auf Ebene der EU und der Mitgliedstaaten sowie einen
Uberblick tiber bestehende Rahmenbedingungen enthalt.

Ich méchte den Sachverstandigen in dieser Gruppe, die dies ermdglicht

\

haben, meinen herzlichen Dank aussprechen.

Die vorliegenden Leitlinien sind Teil einer langeren Reise, und unsere
Arbeit endet hier nicht. Sie sind Teil des Prozesses, der die Uberlegungen
der Kommission zur Reaktion auf das Phanomen der Desinformation
beeinflussen wird.

Ich lade Sie ein, an dieser Reise teilzunehmen.

Mg

Ny

Mariya Gabriel
EU-Kommissarin fiir Innovation, Forschung,
Kultur, Bildung und Jugend



https://data.europa.eu/doi/10.2766/283100
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Die Forderung digitaler Kompetenz und die Bekampfung von Desinformation im Unterricht und in den
Schulen war noch nie so wichtig wie heute. Sowohl Lehrkrafte bzw. padagogische Fachkrafte als auch
Schilerinnen und Schiiler bewegen sich, unabhangig von Schulstufe oder Schultyp, in einer zunehmend
komplexen Online-Umgebung, in der es mehr zu lesen, zu hdren und zu sehen gibt als je zuvor.

Dies bietet beispiellose Maglichkeiten, sich zu informieren und mit anderen
zu kommunizieren, sowohl innerhalb als auch auBerhalb des schulischen
Umfelds. Die digitale Welt rickt immer starker in den Mittelpunkt des
Lernens und Lehrens. Wohingegen es frither nur Lehrbicher und gedruckte
Ressourcen gab und das Lernen relativ ortsgebunden war, scheint uns heute
die ganze Welt offen zu stehen.

Als Lehrkraft und padagogische Fachkraft sind Sie in einer wichtigen
Position, wenn es darum geht, jungen Menschen zu helfen, die
Kompetenzen zu erwerben, die sie brauchen, um in einer zunehmend
digitalen Welt lebenslang zu lernen. Der Erwerb digitaler Kompetenzen
bietet Zugang zu unvergleichlichen Lernmaoglichkeiten. Digitale
Technologien werden sich auf alle Fachbereiche und auf eine
wachsende Zahl beruflicher und privater Unternehmungen auswirken.
Die Beherrschung digitaler Fahigkeiten und Kompetenzen wird den
jungen Menschen in lhren Klassenzimmern helfen, sie in die Lage zu
versetzen, sich zu aktiven Burgerinnen und Burgern des 21. Jahrhunderts
zu entwickeln. Diese Kompetenzen sind erlernbar, und die vorliegenden
Leitlinien sollen Ihnen dabei helfen, Ihre Schilerinnen und Schlert auf
diesem Weg zu unterstitzen.

Die Informationen, die in Ihren Unterricht und in die Kinderzimmer lhrer
Schulerinnen und Schiler gelangen, stammen von einer Vielzahl von Autoren
und Quellen, die alle ihre eigenen Standpunkte vertreten und in einigen
Fallen auch ihre eigene Agenda verfolgen. Die sich verandernde Medien-
und Informationslandschaft hat dazu gefthrt, dass die Schilerinnen und
Schler in der Lage sein missen, besser auf Informationen zugreifen, sie

verwalten, verstehen, integrieren, kommunizieren, bewerten, erstellen und
verbreiten zu kénnen, und zwar auf sichere und verantwortungsvolle Weise
unter Verwendung digitaler Technologien. In den vorliegenden Leitlinien
werden diese Fahigkeiten als digitale Kompetenz bezeichnet. Fiir Sie als
Lehrkrafte bzw. padagogische Fachkrafte besteht eine wichtige Aufgabe
darin, diesen Prozess zu erleichtern.

So vielfaltig die Moglichkeiten der immer groBer werdenden digitalen Welt
auch sein mogen, so bergen diese neuen Entwicklungen doch auch viele
Herausforderungen und Risiken. Unzutreffende Informationen, die wahrend
der COVID-19-Pandemie und Russlands Invasion der Ukraine im Februar
2022 absichtlich oder unabsichtlich verbreitet wurden, haben uns daran
erinnert, wie anfallig Demokratien im digitalen Zeitalter sein kénnen.
Gesunde Demokratien hangen von offenen Beratungen, der Beteiligung
der Offentlichkeit und einem System der gegenseitigen Kontrolle ab. Die
Demokratie kann untergraben werden, wenn Informationsquellen durch
Fehlinformation, Falschinformation und Desinformation beeintrachtigt
werden. In diesen Leitlinien konzentrieren wir uns insbesondere auf
Desinformation, d. h. auf nachweislich falsche oder irreftihrende
Informationen, die mit dem Ziel des wirtschaftlichen Gewinns oder der
vorsatzlichen Tauschung der Offentlichkeit konzipiert, vorgelegt und
verbreitet werden und 6ffentlichen Schaden anrichten kénnen. Viele der
Vorschlage, wie Sie lhren Schilerinnen und Schilern helfen kénnen, das
Phanomen der Desinformation und die damit verbundenen Dynamiken
zu verstehen, gelten jedoch auch fur den Umgang mit Falschinformation.

LIn den Leitlinien bezieht sich der Begriff ,Schiilerinnen und Schiiler” sowohl auf Schiilerinnen und Schiiler der Primar- als auch der Sekundarstufe.
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3. Verwendung der Leitlinien in der

allgemeinen und beruflichen Bildung

Die vorliegenden Leitlinien bieten konkrete, praktische Anleitungen fir Lehrkrafte bzw. padagogische
Fachkrafte. In diesem Sinne stellen sie keine Vorschriften oder Grundsatze dar, sondern sollen vielmehr
praktische Unterstltzung fUr den Unterricht im Klassenzimmer und in dhnlichen Bildungsumgebungen

bieten.

Ganz gleich, ob Sie nach klaren Erklarungen technischer Konzepte,
nach Klassentibungen zur Uberpriifung von Fakten, nach Maglichkeiten
zur Forderung ,quter” Online-Gewohnheiten oder nach Verfahren zur
Bewertung lhrer Schiilerinnen und Schiler suchen — hier werden Sie fundig.

Es ist keine leichte Aufgabe, Leitlinien zur Férderung der digitalen
Kompetenz und zur Bekampfung von Desinformation zur Verfligung zu
stellen, da sich die Technologie und die neuen digitalen Kommunikations-
und Medienmaglichkeiten schnell verandern. Diese Leitlinien bieten nicht
fur alle Probleme, denen Sie in Ihrem Unterricht begegnen kénnten, eine
Losung, sondern konzentrieren sich darauf, zu den folgenden Zielen in der
allgemeinen und beruflichen Bildung beizutragen:

1. Vermittlung von Einblicken und niitzlichem Wissen tber die Dynamik
und die Erscheinungsformen von Desinformation sowie tber die
Merkmale, durch die sich glaubwurdige Informationen abgrenzen
lassen.

2. Forderung des Verstandnisses daftr, wie digitale Kompetenz erlangt
werden kann.

3. Vermittlung von Informationen dartber, wie man digitale Technologien
kritisch und verantwortungsvoll nutzt.

4. Vermittlung von Einblicken in die Art und Weise, wie Schulerinnen und
Schler hinsichtlich ihrer Fahigkeiten im Bereich der digitalen Kompetenz
bewertet werden kénnen.

Um diese Ziele zu erreichen, sind die Abschnitte der Leitlinien wie folgt
aufgebaut:

Abschnitt 4  Definitionen von Schliisselbegriffen fiir diese
Leitlinien” enthalt eine Liste mit Definitionen von Schltsselbegriffen im
Zusammenhang mit digitaler Kompetenz und Desinformation.

Abschnitt 5 Rahmenbedingungen” enthalt Hinweise dazu, wie
Unterricht und Schulen besser fiir den Umgang mit Desinformation
und den Aufbau digitaler Kompetenz geriistet werden kénnen. Diese
Hinweise, die auf aktuellen Forschungsergebnissen und Rtickmeldungen
von Lehrkraften bzw. padagogischen Fachkraften beruhen, beziehen
sich beispielsweise auf die Rolle von Lehrkraften bzw. padagogischen
Fachkraften und Schilerinnen und Schiilern, die Schaffung einer sicheren
und ansprechenden Lernumgebung usw.

Sind diese Informationen
zutreffend?
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Abschnitt 6 ,Aufbau digitaler Kompetenzen im Unterricht und
in der Schule: Entwicklung zu digitalen Biirgerinnen und Btirgern”
untersucht spezifische Hindernisse und Herausforderungen, Lernziele
und inspirierende Praktiken im Zusammenhang mit diesen Themen.
Die hier bereitgestellten Leitlinien befassen sich mit der effektiven
Forderung digitaler Kompetenz.

Abschnitt 7 ,Desinformation: Worum geht es?* befasst sich
mit den verschiedenen Dimensionen der Desinformation und gibt
Hinweise, wie man am besten damit umgehen kann.

Abschnitt 8 Beurteilung und Bewertung der digitalen Kompetenz
in der Schule und im Unterricht: konkrete Anleitungen fur Lehrkrafte
und padagogische Fachkrafte” befasst sich mit Fragen, die sicherlich
alle Lehrkrafte bzw. padagogischen Fachkrafte beschaftigen —
namlich, wie man die Schilerinnen und Schiler beurteilt. Es werden
Hinweise dazu gegeben, wie die digitale Kompetenz der Schiilerinnen
und Schiler beurteilt werden kann und wie die Initiativen zur
Forderung der digitalen Kompetenz, die Ihre Schule maglicherweise
ergreift, bewertet werden konnen.

In diesen Leitlinien werden Sie auf farbige Kasten sto3en. Diese
wurden zur besseren Lesbarkeit verwendet. Es gibt griine
Kasten mit praktischen Lehr- und Lerntipps, blaue Kasten mit
Aktivitatsplanen fur Ihren Unterricht, rote Kasten mit Warnhinweisen
und orangefarbene Kasten mit anderen nttzlichen
Informationen. Bitte beachten Sie, dass die Warnhinweise nicht
bedeuten, dass wir empfehlen, bestimmte Themen zu vermeiden,
sondern dass einige Themen herausfordernder sein kénnen und mehr
Vorbereitung fir den Unterricht erfordern.

Fiir wen sind die Leitlinien bestimmt?

Die Leitlinien sind fir eine Vielzahl von Lehrkraften und padagogischen
Fachkraften bestimmt. Sie sind in erster Linie fur Lehrkrafte
bzw. padagogische Fachkrafte der Primar- und Sekundarstufe
gedacht. Soweit moglich, wird in den Leitlinien unterschieden, was
jeweils empfohlen wird. In vielen Fallen missen Sie die Hinweise
maglicherweise an lhre personlichen Umstéande anpassen. Wir
verwenden die Begriffe ,padagogische Fachkrafte” und ,Unterricht” im
weitesten Sinne. Einige der Inhalte kénnen auch fiir Eltern2 und/oder
Mitglieder der Schulgemeinschaft niitzlich sein und fur das Lernen in
nicht-formalen und informellen Umgebungen gelten.

Die Richtlinien wurden unter dem Gesichtspunkt erarbeitet, dass sie
von lhnen in Ihrer personlichen Situation genutzt werden kénnen,
dass aber auch die Zusammenarbeit mit Kolleginnen und Kollegen
und anderem Schulpersonal das in der Schulpsychologie, der
(Schul-)Bibliothek und der Schulsozialarbeit tatig ist, lohnend sein
und Ihrer Arbeit mehr Wirkung verleinen kann. Die Einbeziehung
von Schulleitung, Eltern, Medienfachkraften, der Zivilgesellschaft
und der Gemeinschaft kann die Arbeit an der Schule ebenfalls
bereichern. In den Leitlinien wird an mehreren Stellen auf solche
Konzepte hingewiesen.

AbschlieBend hoffen wir, dass diese Leitlinien niitzlich sind und Sie
bei Ihrer taglichen Arbeit unterstiitzen, um eine neue Generation
informierter, mindiger und engagierter Birgerinnen und Burger
zu fordern.

2 Der Begriff Eltern”, der in diesem Dokument durchgéngig verwendet wird, soll auch andere Betreuungspersonen einschlieBen.
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4. Definitionen von Schliisselbegriffen

fiir diese Leitlinien

Viele Begriffe werden verwendet, um zu beschreiben, was den Menschen im Internet begegnet.
Es kann nitzlich sein, innezuhalten und einige dieser Begriffe und deren Bedeutung genauer zu
betrachten. FUr Unterrichtende kann dies bei Diskussionen mit Kolleginnen und Kollegen, Schilerinnen
und Schilern und der Gemeinschatt hilfreich sein. Die folgenden Definitionen stammen in erster Linie
aus internationalen politischen Planen und Rahmenwerken, wurden jedoch zum besseren Verstandnis

gekurzt.

Algorithmen: Im Zusammenhang mit digitalen Plattformen sind
Algorithmen Werkzeuge, die auf der Grundlage von Relevanz und
Praferenzen auswahlen, welche Inhalte den Nutzern angezeigt werden.

(Systeme) kiinstliche(r) Intelligenz: Software in Computern
oder Maschinen, die so programmiert sind, dass sie Aufgaben ausfiihren,
die normalerweise menschliche Intelligenz erfordern, z. B. Lernen oder
logisches Denken.

Bot: Ein autonomes Softwareprogramm im Internet, das mit Nutzerinnen
und Nutzern interagiert und vordefinierte Aufgaben tibernimmit.

Cheap Fakes: Medien, die durch konventionelle und erschwingliche
Technologie verandert wurden (z. B. Face Swapping (Tausch von
Gesichtern)).

Biirgerjournalismus: Journalismus, der von Menschen betrieben
wird, die keine professionellen Journalisten sind, sondern Informationen
Uber Websites, Blogs und soziale Medien verbreiten.

Clickbait: Inhalte, deren Hauptzweck darin besteht, Aufmerksamkeit zu
erregen und Besuchende einer Website dazu zu bewegen, auf einen Link
zu einer bestimmten Webseite zu klicken.

Debunking: ,Entlarvung’, eine Tatigkeit, die stattfindet, nachdem die
Desinformation erzeugt und verbreitet wurde. Sie zielt darauf ab, bereits
prasentierte Informationen zu berichtigen, und bezeichnet die Absicht, die
prasentierten vornehmlich falschen Informationen aufzuklaren.

Deepfakes: Durch kiinstliche Intelligenz erzeugte Bilder, Videos
oder Tonaufnahmen von Personen oder Ereignissen, die nicht wirklich
stattgefunden haben und oft nicht von echten Ereignissen zu unterscheiden
sind. Sie sind ausgeklugelter als Cheap Fakes.

Digitale Biirgerschaft: Fahigkeit, sich aktiv, kontinuierlich und
verantwortungsvoll in digitalen Umgebungen (lokal, national, global, online)
auf allen Ebenen (politisch, wirtschaftlich, sozial, kulturell und interkulturell)
zu beteiligen.

Digitaler FuBabdruck: Datenspuren, die von Personen bei der
Nutzung des Internets hinterlassen werden, einschlielich besuchter
Websites, gesendeter E-Mails und anderer ausgetauschter Informationen.
Ein digitaler FuBabdruck kann verwendet werden, um die Online-Aktivitaten
und Gerate einer Person zu verfolgen.

Digitale Kompetenaz: Fahigkeit, mithilfe digitaler Technologien sicher
und angemessen auf Informationen zuzugreifen, sie zu verwalten, zu
verstehen, zu integrieren, zu kommunizieren, zu bewerten, zu erstellen und
zu verbreiten. Der Begriff umfasst Kompetenzen, die auch als Informations
, Medien , Computer- und IKT-Kompetenz bezeichnet werden. Digitale
Kompetenz beinhaltet eine Dimension der aktiven und burgerschaftlichen
Auseinandersetzung mit der digitalen Welt und fordert die aktive
Birgerschaft.

Digitale Padagogik: Einsatz innovativer digitaler Werkzeuge
und konzeptioneller Ansatze. Sie soll adaptives und personalisiertes
Lernen unterstitzen und zur Gestaltung neuer kreativer Lernformen, zur
Bereicherung der Lererfahrungen und zur Verbesserung der Lermergebnisse
beitragen. Es wurde festgestellt, dass die digitale Padagogik Wert auf
offene Bildung, einschlieBlich offener Bildungsressourcen, legt.

Desinformation: nachweislich falsche oder irrefiihrende Informationen,
die mit dem Ziel des wirtschaftlichen Gewinns oder der vorsatzlichen
Tauschung der Offentlichkeit konzipiert, vorgelegt und verbreitet werden.
Sie kann o6ffentlichen Schaden anrichten.

Echokammern: Umgebungen, in denen die Ansicht, die politische
Einstellung oder die Meinung von Nutzern zu einem Thema durch
wiederholte Interaktionen mit Gleichgesinnten oder Quellen, die ahnliche
Uberzeugungen und Ideologien vertreten, verstarkt wird.

Fakten-Check: Prozess der Uberpriifung, ob eine Information wahr oder
falschist.
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Filterblase: Umstand, bei dem Menschen nur Nachrichten und
Informationen héren oder sehen, die ihre bestehenden Uberzeugungen und
Praferenzen bestatigen. Dieser Effekt kann online noch verstarkt werden, je
nachdem, welchen Personen oder Seiten die Nutzerinnen und Nutzer folgen
oder mit welchen sie sich verbinden, sowie durch Algorithmen, die Inhalte
auf der Grundlage des bisherigen Online-Verhaltens, der Praferenzen und
Einstellungen anzeigen.

Fehlinformation: sachlich richtige Informationen, die auf schadliche
Weise verwendet werden.

Medien- und Informationskompetenz: Fahigkeit, Informationen
zum Wohle der Allgemeinheit zu verstehen; Fahigkeit, sich kritisch mit
Informationen, Medien und digitaler Kommunikation auseinanderzusetzen,
um sich an den Zielen der nachhaltigen Entwicklung zu beteiligen; Fahigkeit,
die Vorteile der grundlegenden Menschenrechte anzustreben und in vollem
Umfang zu nutzen.

Medienkompetenz: Fahigkeit, sich Zugang zu Medien zu verschaffen,
verschiedene Aspekte der Medien und Medieninhalte zu verstehen und
kritisch zu bewerten und Kommunikation in unterschiedlichen Kontexten
Zu gestalten.

Meme: Bild, Video, Text oder Ahnliches, in der Regel humoristischer
Natur, das von Internetnutzern schnell kopiert und verbreitet wird, oft mit
geringftigigen Variationen.

Falschinformation: nachweislich falsche Informationen, die ohne
irrefUihrende Absicht verbreitet werden und oft weitergegeben werden, weil
die Nutzerin oder der Nutzer sie fir wahr halt.

Phishing: Angiiff, der darauf abzielt, Geld oder die Identitét einer Person
zu stehlen, indem sie dazu gebracht wird, personliche Informationen, wie
beispielsweise Kreditkartennummern, Bankdaten oder Passwaorter, auf
Websites preiszugeben, die vorgeben, serids zu sein.

Prebunking: Widerlegung eines tiberzeugenden Arguments, bevor das
Argument verbreitet wurde.

Quelle: Ausgangspunkt oder Ursprung einer Information.

Troll: Person, die absichtlich versucht, Menschen zu beleidigen oder direkt
anzugreifen, indem sie abfallige Kommentare veroffentlicht. Trollfarmen
oder Trollfabriken sind eine institutionalisierte Gruppe von Internet-Trollen, die
versuchen, sich in politische Meinungen und Entscheidungen einzumischen.

Verifizierung: Verfahren, das sicherstellt, dass eine Website, eine
Adresse, ein Konto oder eine Information authentisch und echt sind.

Was bedeutet das konkret?
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5. Rahmenbedingungen

Dieser Abschnitt bietet eine Anleitung zur Schaffung einer Lernumgebung, in der die digitale
Kompetenz der Schilerinnen und Schiler gefordert wird und die ihnen hilft, die Kompetenzen zu
entwickeln, die erforderlich sind, um gegentber Falschinformation, Fehlinformation und insbesondere

Desinformation widerstandsfahig zu werden.

Diese Anleitung richtet sich an Lehrkrafte und padagogische Fachkrafte
im Allgemeinen und umfasst verschiedene Schulstufen (z. B. Schulen
der Primar- und Sekundarstufe). Sie finden Tipps und Anleitungen zur
Bewaltigung potenzieller Herausforderungen, denen Sie als Lehrkraft
bzw. padagogische Fachkraft begegnen konnten, sowie verschiedene
Aktivitatsplane, die fur Ihren Unterricht inspirierend sein konnen. Die
Empfehlungen beziehen sich auf drei Zeitpunkte im Bildungszyklus —
vor dem Unterricht, widhrend des Unterrichts und nach dem
Unterricht.

Lehren und Lernen in der digitalen Schulumgebung

Zunachst einmal ist es wichtig zu betonen, dass Sie keine besondere
technische Begabung benétigen, um lhren Schilerinnen und Schilern zu
digitaler Kompetenz zu verhelfen. Unabhéngig von der in hrem Unterricht
zur Verfligung stehenden Technik kénnen Sie mit Ihren Schilerinnen und
Schlern ausgedehnt Uber die zahlreichen Chancen und Risiken der digitalen
Welt und Uber den Nutzen diskutieren, den es bringt, die Informationen,
denen sie begegnen, hinsichtlich ihrer Glaubwdirdigkeit zu bewerten.

Wie bei jedem wirkungsvollen Unterricht ist es wichtig, einen sicheren Ort zu
schaffen, an dem die Schiilerinnen und Schiler ihre Meinung auBern und aktiv
lernen konnen. Die Schillerinnen und Schiiler schétzen es, gesehen und gehort
zu werden, sowohl von ihren Mitschilerinnen und Mitschulern als auch von
ihren Lehrkraften, und sie schatzen es, in einer digitalen Welt, in der sie sich
vielleicht schon gut auskennen, mehr Kompetenz zu erlangen. Diese digitale
Welt bietet den Schillerinnen und Schiilern die Maglichkeit, auf eine Vielzahl
von Informationen zuzugreifen, mehrere Meinungen zu einem Thema zu héren
und Uber geografische, sprachliche, kulturelle und religitse Grenzen hinweg
zu kommunizieren. lhnen fehlen jedoch meist die Kompetenzen und die
Erfahrung, um das Angebot in vollem Umfang nutzen zu kénnen und potenzielle
Bedrohungen zu erkennen.

Sie verfligen zweifellos (iber ein Repertoire an Vorgehensweisen,
die Sie einsetzen, wenn Sie mit lhren Schilerinnen und Schilern an
herausfordernden und manchmal kontroversen Themen arbeiten. In
Kasten 1 werden einige padagogische Ansatze vorgestellt, die Sie
madglicherweise kennen. Sie haben sich im Bereich der digitalen Kompetenz
als nutzlich erwiesen.

Kasten 1 — Lehren und Lernen in der

digitalen Schulumgebung - niitzliche Ansatze

Die folgenden Lehr- und Lernansétze haben sich etabliert und
konnen als Inspiration fir Ihre Arbeit dienen.

Spiralformiger Lehrplan. Jedes Fach, einschlieBlich der
digitalen Kompetenz, kann in jedem Schulalter unterrichtet
werden, vorausgesetzt, es wird jeweils der geeignete
Unterrichtsansatz gewdhlt. Beim spiralférmigen Lehrplan handelt
es sich um einen Ansatz, bei dem Schltisselbegriffe wahrend des
gesamten Lernprozesses wiederholt vorgestellt werden, jedoch
mit vertiefenden Komplexitatsebenen oder in verschiedenen
Anwendungen. Ein solcher Ansatz ermdglicht die frihere
Einflihrung von Begriffen, die tblicherweise erst spater behandelt
werden.

Flipped Classroom. Von Mitschilerinnen und Mitschulern
geleitete, gemischte Lernstrategie, die das Engagement und das
Lernen der Schiilerinnen und Schiler durch den Einsatz von Medien
wahrend und auBerhalb des Unterrichts fordert. Die Schiilerinnen
und Schler erledigen Leseauftrage meist zu Hause und losen im
Unterricht Aufgaben.

Blended Teaching. Die Covid-19-Pandemie war ein Wendepunkt
fur die Umstellung auf mehr Fernunterricht im Bildungswesen.
Blended Learning hat das Potenzial, Prasenz- und Online-Unterricht
effektiv zu einer zusammenhangenden Erfahrung zu verbinden.

Learning by Doing. In der Bildung ist dies ein Konzept, das
auf der Idee beruht, dass wir mehr lernen, wenn wir die Tatigkeit
tatsachlich ausfuhren.

Spielbasiertes Lernen und Gamifizierung. Bei diesen
Ansatzen geht es um die Anwendung von Spielstrategien
(Gamifizierung) oder die Nutzung von Online-

und Offline-Spielen (spielbasiertes Lernen),

um das Lernen zu verbessern und es fir

Einzelpersonen interessanter zu gestalten.

Ein Beispiel hierftr sind Lernspiele zur

Sensibilisierung fur Voreingenommenheit in

den Medien (Media Bias).
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Digitale Werkzeuge bieten den Schulerinnen und Schiilern in der Regel
ein recht groBes Mal3 an Freiheit, wenn sie beispielsweise digitale Gerate
nutzen, um auf Apps zuzugreifen, in sozialen Medien zu kommunizieren oder
im Internet zu surfen. Angesichts dieser Freiheit kénnen die Schilerinnen
und Schuler auch auf eine immense Menge an Informationen zugreifen,
was ihrer Bildung zugutekommit. Es kann aber auch dazu fihren, dass sie
sich auf unsachliche, unangemessene und potenziell gefahrliche digitale
Verhaltensweisen einlassen. Eine wichtige Aufgabe fur Sie als Lehrkrafte
bzw. padagogische Fachkrafte besteht daher darin, den Schulerinnen
und Schilern dabei zu helfen, sich von schadlichem Verhalten im Internet
fernzuhalten, und ihnen dabei zu helfen, sich die Selbsterkenntnis und die
Fahigkeiten anzueignen, um dies unabhangig zu tun.

Besondere Aufmerksamkeit muss der Vielfalt im Unterricht in Bezug auf
die Hintergriinde, Meinungen und Weltanschauungen der Schdlerinnen
und Schiler gewidmet werden. Dies bedeutet, dass den Schilerinnen und
Schulern im Vorfeld einige Einblicke in das Thema der digitalen Chancen
und Risiken gegeben und dass Grundregeln fir die Diskussion festgelegt
werden missen (z. B. keine personlichen Angriffe und ,eigene Meinungen*
durch Verwendung der ,Ich-Form®)3, Es ist hilfreich, eine Vorstellung davon
zu haben, wie lhre Schiilerinnen und Schiiler (und ihre Mitschilerinnen und
Mitschuler) zu bestimmten Themen stehen, bevor Sie diese im Unterricht
ansprechen, und dabei zu bedenken, dass die Meinungen unterschiedlich und
vielfaltig sein konnen. Es ist auch hilfreich zu wissen, auf welche Nachrichten-
und Informationsquellen die Schilerinnen und Schuler zugreifen und welche
sozialen Medien sie nutzen. Auf welche Medien und Online-Plattformen
greifen die Schulerinnen und Schdler zu und was halten sie von ihnen? Es
kann etwas Uberredungskunst erfordern, diese Informationen zu erhalten,
und manchmal missen die Antworten anonym sein. Dartber hinaus ist es
sinnvoll zu ermitteln, inwieweit die Schilerinnen und Schiiler bereits Uber
Themen wie Datenschutzeinstellungen, Regeln und Vorschriften fir digitale
Gemeinschaften, legale und illegale Inhalte usw. Bescheid wissen (siehe
auch Abschnitt 8).

Angesichts der Moglichkeit, dass Schulerinnen und Schiler im Internet
auf falsche und moglicherweise schadliche Informationen stoBen, ist es
am besten, sie darauf vorzubereiten und mit ihnen tber Informationen
zu sprechen, die fur sie, ihre Mitschilerinnen und Mitschler oder ihre
Gemeinschaft moglicherweise umstritten sein konnten. Dies bedeutet, dass
man darauf vorbereitet sein muss, mit Emotionen und irrationalem Verhalten
umzugehen. Es kann auch eine gute Idee sein, zunachst eine allgemeinere
Diskussion mit den Schilerinnen und Schilern dartiber zu fhren, was sie
in letzter Zeit in den Medien gesehen haben, das umstritten sein kdnnte.

-

Bitte beachten Sie ...

Lassen Sie die Schilerinnen und Schuler regelmaBig digitale Werkzeuge
als Teil ihres Lernens fUr eine Vielzahl von Zwecken verwenden.

Begrenzen Sie |hre Unterrichtszeit und verwenden Sie interaktivere
Methoden wie die sokratische Lernmethode, forschendes und
problembasiertes Lernen und verschiedene kollaborative und
kooperative Lernmethoden.

Nehmen Sie die Bedenken und Anspriiche aller Schiilerinnen und Schiiler
ernst, und achten Sie darauf, dass ihre Ansichten respektiert werden.

Nutzen Sie die besonderen Bedurfnisse, Bedenken, Starken und
Schwachen einer Gruppe von Schiilerinnen und Schtilern, mit denen Sie
arbeiten wollen, als Ausgangspunkt fiir das Lernen.

Bauen Sie auf die Vielfalt in der Gruppe auf, sowohl in Bezug auf den
Hintergrund als auch auf die Meinungen. Das wird bereichernd sein.
Wahlen Sie Arbeitsmethoden, die diese Vielfalt zur Geltung bringen.

Diskutieren Sie mit den Schulerinnen und Schilern Gber Datenschutz
und stellen Sie sicher, dass sie verstehen, was das ist und wie man ihn
wahren kann. Fragen des Datenschutzes spielen in Diskussionen tiber
digitale Kompetenz eine wichtige Rolle.

Die Schtlerinnen und Schiler brauchen lhre Hilfe, um glaubwdirdige
Informationen im Internet zu finden, mussen aber auch selbst
entsprechende Fahigkeiten erwerben.

Junge Menschen kénnen viel voneinander leren. Peer-Learning-Strategien
konnen im gesamten Bildungsbereich wirksam sein, auch beim Einsatz
digitaler Technologien. Dies setzt voraus, dass Sie als Lehrkraft eine
moderierende Rolle einnehmen. Peer-Leaming erfordert lhre Anleitung als
Lehrkraft.

Junge Menschen lernen viele ihrer Online-Gewohnheiten bereits in
jungen Jahren und in ihrem hauslichen Umfeld.

Nutzen Sie lokale oder weltpolitische Ereignisse als Anlass fur
Arbeitseinheiten. Je unmittelbarer die Informationen sind, desto
interessanter und motivierter sind in der Regel die Schilerinnen und
Schdler.

Wahlen Sie den richtigen Kontext, Rahmen und Ansatz fir Ihren
Unterricht und das Thema. Wie motiviert sind lhre Schilerinnen und
Schiler im Vorfeld? Einige Jugendliche lassen sich nur ungern auf
Diskussionen tber kontroverse soziale und politische Themen ein.

Welche Regeln sind fur die jeweilige Klasse am besten geeignet? Was
bei der einen Gruppe funktioniert, funktioniert nicht unbedingt bei der
anderen. Entwickeln Sie die Regeln mdglichst gemeinsam mit den
Schlerinnen und Schilern. Das gibt ihnen Verantwortung.

Tauschen Sie Ihre Ideen mit anderen Lehrkraften bzw. padagogischen
Fachkraften aus und diskutieren Sie sie.

3Als Beispiele genannt seien: ,Ich denke, dass .., ,Ich glaube, dass .. ,Ich finde, dass .., ,Ich stimme zu, dass ...
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Anleitung und Tipps — vor dem Unterricht, wéhrend
des Unterrichts und nach dem Unterricht

Kontroverse Themen sind haufig sehr nutzlich, um sie mit den
Schulerinnen und Schulern zu erértern, insbesondere wenn es
um Desinformation geht. Als Beispiele seien hier genannt:

Zur Forderung positiver Lernerfahrungen und zum Schutz vor
unbeabsichtigten Folgen wie Konflikten und Polarisierung bei der
Vermittlung von digitaler Kompetenz und Resilienz gegentber
Desinformation kann es sinnvoll sein, vor dem Unterricht, wahrend des
Unterrichts und nach dem Unterricht Folgendes zu beachten. COMIDISundimpitingen

Russlands Invasion der Ukraine

Tipp 1 — Einbindung der Schiilerinnen und Schiiler Ungerechtigkeit in Geschichte und Gegenwart

Verbrechen und Bestrafung

Wenn es einige Schiilerinnen und Schiler gibt, die schwierig zu

) i o i o Geschlechtsspezifische Fragen und Fragen zu sexueller Vielfalt
fhren sind, sollten Sie sie in die Vorbereitung der Aktivitdaten

einbeziehen und ihnen einige Aufgaben oder Verantwortlichkeiten - Migration, Minderheiten, Rassismus und Religion

Ubertragen. Sie kdnnten Sie auf positive Weise tUberraschen. . Klimawandel und Erderwarmung

Kolonialismus, Sklaverei, Antisemitismus, Leugnung des Holocausts

- Sensible nationale Themen .
Tipp 2 — Einbindung der Eltern 0 @5

Das Engagement der Eltern ist sehr unterschiedlich. Ein
guter Zeitpunkt, um mit ihnen zu kommunizieren, kann
das erste Treffen des Jahres zwischen den Eltern und
den Lehrkraften bzw. padagogischen Fachkraften
sein, bei dem die Teilnehmerzahl oft hoch ist. Wenn @
es Widerstand seitens der Eltern gibt, ist es wichtig,

Verblindete in der Schule zu haben, wie zum Beispiel

die Schulleitung.

Vor den Aktivitaten
Austausch mit schulischen Interessentréigern

=

Bitte beachten Sie ...

Besprechen Sie |hre Plane mit der Schulleitung, bevor Sie ein sensibles
oder kontroverses Thema im Unterricht behandeln.

Kommunizieren Sie mit den Eltern Uber die etablierten Kanale zwischen
Schule und Eltern und koordinieren Sie nach Maglichkeit Ihre BemUhungen,
bevor Sie palitische oder sensible Themen im Zusammenhang mit der Online-
Welt erértern, die unweigerlich zu Diskussionen bei den Schiilerinnen und
Schulern zu Hause fuhren kénnen (siehe Tipp 2).

Stimmen Sie sich mit den Zustandigen im Bereich Schulpsychologie oder
Schulsozialarbeit ab, falls fachliche Unterstlitzung benétigt wird (z. B.,
wenn Schilerinnen und Schiler sich gegenseitig beleidigen oder sich
durch ein Thema emotional gestort fihlen).
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Lernen Sie das Spielfeld der digitalen Kompetenz Kasten 2 — Einbeziehung externer Akteure wie
kennen Fachjournalisten, NRO, Wissenschaftler/innen und

Plattformen — madgliche Vorteile und Nachteile/
Risiken fiir Schulen und Lehrkréafte bzw. pédagogische
Fachkrifte

Ein guter Ausgangspunkt ist es, einen Einblick in die Mediengewohnheiten
der Gemeinschaft zu gewinnen, in der die Schule tatig ist. Dies kann
Moglichkeiten bieten, auf bereits bestehenden Mustern aufzubauen. Das
kann durch die Teilnahme an und die Kommunikation bei Veranstaltungen
zwischen Schule und Gemeinschaft, die Verfolgung der lokalen Medien
und anderer populdrer Medien sowie durch Gesprache mit Kolleginnen

Sie mussen digitale Kompetenz nicht allein vermitteln und kdnnen
virtuelle und/oder physische Programme von Dritten (z. B. aus der

und Kollegen, Eltern und Schiilerinnen und Schiilern erfolgen. Bestimmte Hityesellsehialio) i elanLaridnil s fiare,

Untergruppen von Gemeinschaften haben maglicherweise radikale Mdégliche Vorteile
(gruppeninterne) Meinungen, die unerwartet im Unterricht zum Ausdruck
kommen konnen. Es ist sinnvoll, sich dieser Befindlichkeiten bewusst zu sein.

Externe konnen zusatzliches Wissen und Fachkenntnisse
einbringen.

Obgleich das Gebiet der digitalen Kompetenz recht neu ist, sind in den Externe bieten Lehrkraften und padagogischen Fachkraften
letzten Jahren viele Initiativen entstanden, die fur lhren Unterricht von die Méglichkeit, Netzwerke mit Sachverstandigen aufzubauen.
Nutzen sein und das Lernen der Schilerinnen und Schler bereichern

. _ Externe haben haufig umfangreiche Erfahrungen in der
konnen. Beispiele:

Zusammenarbeit mit Schulen gesammelt.
Es gibt internationale Netzwerke von Lehrkraften und padagogischen
Fachkraften, die Interesse an und Erfahrung mit der Vermittlung von
digitaler Kompetenz und dem Umaang mit Desinformation haben. Sie
sind in der Regel kostenlos zuganglich und nur einen ,Klick” entfernt. - Forschende/Universitaten haben Erfahrung mit der Bewertung
dessen, ,was funktioniert” und ,warum®.

Externe bringen evidenzbasierte und praktische Erfahrungen
aus dem Fachgebiet mit.

Internationale Organisationen wie die Europaische Kommission, die
UNESCO, die OECD, der Europarat, die Internationale Fernmeldeunion - Die Einbindung von Externen kann fur Schilerinnen und
(ITU), UNICEF und die Mediengewerkschaften haben Ressourcen, Schdler interessant sein.

Netzwerke und Leitlinien entwickelt, die Ihre Arbeit bereichern konnen. - . .
Mdgliche Nachteile oder Risiken

An verschiedenen nationalen und lokalen Initiativen sind professionelle
Journalisten und Journalistenorganisationen beteiligt. Einige
Lokaljournalisten sind moglicherweise bereits involviert. Auf viele
dieser Initiativen wird in dem Bericht — insbesondere in den Anhangen
— hingewiesen, der als Erganzung zu den vorliegenden Leitlinien - Magliche Einschrankung der Flexibilitat bei der Planung
entwickelt wurde

Zusatzlicher Verwaltungsaufwand, z. B. in Bezug auf die
Logistik und die erforderliche Zustimmung der Schulleitung
und anderer Stellen

Verursachung maglicher wirtschaftlicher Kosten
Es kdnnte fiir Sie von Vorteil sein, zu priifen, wie lhre Lokalverwaltung
oder Landesregierung die digitale Kompetenz von Schilern sowie die
Bemuhungen und Programme zivilgesellschaftlicher Organisationen

Dritte kdnnten versuchen, kommerzielle oder politische
Interessen zu fordern oder Daten zu erheben

unterstiitzen kénnte. Sie konnen auch im Internet nachsehen, welche Organisationen

Lokale Bibliotheken sind in dieser Bereich aktiv geworden und Ressourcen fiir Schulen und fr den Unterricht entwickelt haben.

konnen dazu beitragen, Aktivitaten in die Gemeinschaft zu tragen.
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Bitte beachten Sie ...

Verkniipfen Sie schulische Aktivitaten mit wichtigen internationalen und
nationalen Netzwerken und Veranstaltungen. Auf internationaler Ebene
konnen dies der ,Safer Internet Day* (jeden Februar), der ,International Fact
Checking Day" (2. April) oder Sensibilisierungskampagnen (Europaische
Woche der Medienkompetenz, UNESCO Global Media & Information Literacy
Week) sein. Das europaweite eTwinning-Netzwerk ermdglicht es Lehrkraften
bzw. padagogischen Fachkraften und Schulen, sich mit anderen in ganz
Europa zu vernetzen. Das Jahresthema 2021 lautete ,Medienkompetenz
und Desinformation” und fihrte zu einer bedeutenden Konferenz und einem
eTwinning-Buch mit bewahrten Verfahren zu diesem Thema.

Suchen Sie nach lokalen, nationalen und/oder internationalen
Finanzierungsmaoglichkeiten fir lhre Initiativen. Auf europdischer
Ebene gehoren dazu das Programm Erasmus+ und das Europaische
Solidaritatskorps.

Tipp 3 — Auseinandersetzung mit

kontroversen Themen

Die Auseinandersetzung mit kontroversen Themen kann das Lernen
bereichern und kritisches Denken fordern. Welche Themen gehoren
lhrer Ansicht nach in Ihrem Unterricht zu den kontroversesten
Themen? Wie beurteilen Ihre Kolleginnen und Kollegen das? Welche
Erfahrungen haben sie gemacht, wenn sie kontroverse Themen im
Unterricht behandeln? Kdnnen Sie niitzliche Ressourcen austauschen?
Kénnen die Aktivitaten schulfachertbergreifend ausgeweitet werden?
Koénnen ,Sachverstandige” eingeladen werden, um im Unterricht oder
bei Versammlungen Vortrage zu halten (entweder personlich oder
aus der Ferne)?

Sie kénnen am besten beurteilen, ob Sie die Diskussionen im
Unterricht einfach halten oder Ihre Schiilerinnen und Schiiler auf einer
tiefgriindigeren Ebene ansprechen. Dies hangt auch vom Alter der
Schtilerinnen und Schiler und von Ihrer Erfahrung mit der Behandlung
kontroverser Themen ab.

Bei der Erorterung kontroverser Themen kann es sinnvoll sein, mit
weniger umstrittenen Themen zu beginnen und sich allmahlich
an strittigere Themen heranzutasten. Auf diese Weise kénnen Sie
herausfinden, wie die Schilerinnen und Schiler reagieren und ob
sie bereit sind und sich dabei wohlftihlen, sensiblere Themen zu
diskutieren (siehe auch Aktivitatsplan 12 zu Verschworungstheorien).

Interaktive Methoden kénnen dazu beitragen, eine Atmosphéare zu
schaffen, die der Klasse bei der Erorterung kontroverser
Themen zugutekommt. Zu diesen Methoden
gehoren stille Diskussionen, Meinungsauerungen,
aktives Zuhoren, Fishbowl-Diskussionen, komplexe
Aufgabenstellungen, Rollenspiele und kooperatives
Lernen. Solche Methoden tragen auch dazu bei,
Schulerinnen und Schler zu motivieren, die sonst
gelangweilt oder desinteressiert sein konnten.

Schaffung einer lernfordernden Atmosphdre im
Unterricht

==

Bitte beachten Sie ...

Werden Sie sich moglicher psychosozialer Motivationen der
Schulerinnen und Schdler fr Dissens, schilerspezifischer
Befindlichkeiten, gemeinschaftlicher Befindlichkeiten und
gesellschaftlicher Polarisierung sowie lhrer eigenen Haltung, Emotionen
und Befindlichkeiten bewusst.

Holen Sie erste Ideen und Meinungen von Schdlerinnen und Schiilern
ein, bevor Sie ein Thema diskutieren. Dies kann bei Bedarf auch
anonym erfolgen.

Wenn es einige Schilerinnen und Schiler gibt, die maglicherweise
schwierig zu fhren sind, kann es hilfreich sein, sie in die Vorbereitung
der Stunde einzubeziehen und ihnen bestimmte Aufgaben zu
Ubertragen.

Bauen Sie im Unterricht Vertrauen auf. Vertrauen kann ein
entscheidender Faktor sein, der es den Schlerinnen und Schiilern
(und der Lehrkraft) ermdglicht, sich bei der Diskussion sensibler und
kontroverser Themen wohler zu ftihlen. Manche Schilerinnen und
Schuler sind moglicherweise der Meinung, dass bestimmte Themen
nur fur Diskussionen innerhalb der Gruppe (der Mitschiilerinnen

und Mitschtiler) geeignet sind und ziehen es vor, sich nicht dartber
auszutauschen. Gegenseitiges Vertrauen kann hier Abhilfe schaffen.

Fuhren Sie sensiblere Diskussionen, nachdem eine
Klassengemeinschaft aufgebaut wurde. Kontroverse Themen lassen
sich am besten in einer offenen Umgebung diskutieren, in der sich die
Schilerinnen und Schiler sicher, gesehen und gehort fiihlen.

Beginnen Sie eher mit schriftlich ausgearbeiteten Interaktionen
und gehen Sie dann, je nach Ablauf und Dynamik in der Klasse,
zu Interaktionen tber, die nicht im Detail schriftlich ausgearbeitet
wurden.

Beginnen Sie mit Einzelinteraktionen (Lehrkraft-Schiiler/in; Schiler/in-
Schdler/in), gehen Sie dann zu Interaktionen in kleineren Gruppen und
erst danach zu Interaktionen mit der ganzen Klasse tber.

Setzen Sie schiilerzentriertes Lernen ein, um den Schiilerinnen und
Schilern Autonomie und Eigenverantwortung fir das Gelernte zu
geben.
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Aktivitadtsplan 1 —

Umgang mit Desinformation

Aktionsplan 2 — Erlernen von Multiperspektivitét mithilfe
verschiedener Quellen

Die folgende Aktivitat kann in einer 45-mindtigen Unterrichtsstunde
durchgefihrt werden.

Vorbereitung (ca. 5 Minuten)

Fragen Sie alle Schiilerinnen und Schiler einzeln zu Beginn der
Stunde, wie sie sich heute fuhlen. Horen Sie sich ihre Antworten
aufmerksam an. Reagieren Sie neutral auf die Antworten und
sagen Sie lediglich: ,Danke®. Die anderen Schulerinnen und
Schiler horen schweigend zu. Legen Sie nach dem Zufallsprinzip
die Reihenfolge fest, in der die Schilerinnen und Schiler befragt
werden.

Einfiihrung (ca. 5 Minuten)

Schildern Sie einen Gedanken oder eine personliche Erfahrung
im Zusammenhang mit Desinformation oder kntpfen Sie an
eine Desinformationsnachricht an. Stellen Sie im Anschluss an
lhre kurze Einfiihrung eine Frage zur Desinformation, z. B. ,Wie
schwerwiegend ist diese Desinformation Ihrer Meinung nach?“ oder
,Was ist Ihrer Meinung nach das Ziel dieser Desinformation*?

Diskussionsmodell (ca. 25 Minuten)

Verteilen Sie kleine Zettel. Geben Sie den Schulerinnen und
Schulern 90 Sekunden Zeit, um eine kurze Antwort auf Ihre Frage
zu formulieren. Sagen Sie ihnen, dass sie ihre Antworten laut
vorlesen werden. Wahlen Sie dann nach dem Zufallsprinzip Paare
aus. Lassen Sie die/den erste/n Schiiler/in des Paares die Frage an
die/den zweite/n Schler/in stellen. Die/der zweite Schiiler/in liest
ihre/seine Antwort vor. AnschlieBend tauschen sie die Rollen. Bilden
Sie weitere Paare, bis alle Schiilerinnen und Schiler gehort wurden.
Wenn die Anzahl der Schulerinnen und Schiler ungerade ist, bilden
Sie selbst einen Teil eines Paares. Wenn mehr Zeit zur Verfiigung
steht, bitten Sie um Reflexionen.

Nachbereitung (ca. 8 Minuten)

Fragen Sie alle Schilerinnen und Schiiler einzeln am Ende der
Stunde, ob sie in der Stunde etwas gelernt haben. Gehen Sie nach
den Grundsatzen fir die Vorbereitung vor.

Hinweis: Diese Aktivitat dauert etwa 3 x 45 Minuten

Unterrichtsstunde 1: Finden Sie ein Ereignis in der Geschichte, das
auf unterschiedliche Weise interpretiert werden kann, in Abhangigkeit
von den zwei (oder mehr) beteiligten Seiten. Beispiele hierfiir
sind verschiedene Unabhangigkeitskriege, der US-amerikanische
Burgerkrieg, der Erste Weltkrieg, der Konflikt in Nordirland und der Krieg
auf dem Balkan in den 1990er Jahren.

Stellen Sie den Schiilerinnen und Schilern zwei verschiedene kurze
Darstellungen des Konflikts vor (oder lassen Sie sie alternativ zwei
verschiedene Darstellungen im Internet suchen). Fordern Sie jede
Gruppe auf, 5-10 Quellen im Internet zu finden, die Informationen tiber
den Konflikt liefern — wenn mdglich aus der Sichtweise verschiedener
Seiten (die Schiilerinnen und Schiiler brauchen dabei maglicherweise
Hilfe). Fordern Sie die Schilerinnen und Schiiler auf, diese Quellen kurz
der Klasse vorzustellen. Vergleichen Sie sie und stellen Sie sie einander
gegeniiber.

Stellen Sie eine Aussage auf, wie zum Beispiel: ,Die Hauptursache des
Konflikts war das Versaumnis von X, denin Y lebenden Menschen die
vollen Menschenrechte zu gewahren®,

Unterrichtsstunde 2: Es werden zwei Gruppen gebildet: eine Gruppe,
die der Aussage zustimmt, und eine Gruppe, die ihr nicht zustimmt.
Es ist am einfachsten, die Gruppenzugehdrigkeit festzusetzen — die
Halfte wird der Gruppe ,Stimme zu* und die andere Halfte der Gruppe
,Stimme nicht zu* zugewiesen.

Jede/r Schiler/in nutzt nun die 5-10 Quellen im Internet, die seine/ihre
Gruppe ermittelt hat, um zwei starke Argumente zu formulieren, die die
Aussage entweder stiitzen oder sie entkraften. Die Schiilerinnen und
Schiler sammeln ihre Argumente und schreiben sie auf. Sie tun dies
zunachst einzeln - erste Halfte der Unterrichtsstunde. Danach arbeiten
sie in kleineren, gleich gesinnten Untergruppen (ca. 4—6 Personen pro
Gruppe) und tauschen ihre Argumente aus. Jede Untergruppe erstellt
ein digitales Plakat mit den funf Hauptargumenten.

Unterrichtsstunde 3: Die Gruppen Uberarbeiten ihre Plakate und
prasentieren sie vor der gesamten Klasse. Alle Schulerinnen und
Schiller bewerten jedes der verschiedenen Argumente (von 1 bis 10)
und diskutieren, warum sie die Argumente auf diese Weise bewertet
haben, insbesondere aufgrund der Belege, die sie in den Quellen
gefunden haben. Die Bewertung kann auch mithilfe von Online-Tools
vorgenommen werden. Diskutieren Sie in neuen Kleingruppen beide
Seiten, und versuchen Sie herauszufinden, wie man das kontroverse
Therma am besten verstehen kann. Uberlegen Sie, ob es einen Weg
gibt, die Argumente und Gegenargumente einzubinden. Gibt es eine
Zwischenlosung? Kénnen sie einen Konsens erzielen?

Alternativ konnen verschiedene Methoden eingesetzt werden, um
den Schlerinnen und Schiilern die Mdglichkeit zu bieten, das Thema
zu diskutieren — z. B. (virtueller) Gallery Walk, sokratische Methode,
traditionelle Debatte, Fishbowl-Diskussion, Kreuzverhordebatte und
akademische Debatte.

Hinweis: Dieser Ansatz erfordert eine erhebliche Steuerung durch Sie
als Lehrkraft bzw. padagogische Fachkraft.
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Wahrend der Aktivitat

Bitte beachten Sie ...

Schaffen Sie eine offene, unterstiitzende Atmosphare im Unterricht
und erhalten Sie sie aufrecht.

Sie sollten Uberlegen, wie Sie die Themen formulieren. Dies kann auf
unterschiedliche Weise geschehen, sodass sie fiir die Schilerinnen und
Schler Bedeutung gewinnen.

Fuhren Sie ein personliches Tagebuch tber die Reaktionen der
Schiilerinnen und Schler auf Thren Unterricht zu herausfordernden
und kontroversen Themen. Auch die Schilerinnen und Schiiler
konnen fur ihre Reflexionen solche Tagebticher fihren.

Beobachten Sie die emotionalen Reaktionen im Unterricht und
erkennen Sie die schilerspezifischen Befindlichkeiten. Einige
Schilerinnen und Schiler haben mdglicherweise radikale Ansichten,
die im Unterricht unerwartet zum Ausdruck gebracht werden.

Achten Sie auf gruppeninterne und gruppeniibergreifende
Tendenzen. Jugendliche und Erwachsene sehen die Nutzung digitaler
Medien der jeweils anderen Gruppe manchmal als ,unangemessen*
an und konnen dies als Grundlage fir negative Stereotypen der
anderen Gruppe nutzen.

Beabachten Sie, inwieweit Ihre Aktivitaten die gruppeninterne
und gruppenibergreifende Dynamik zwischen Ihnen und den
Schilerinnen und Schilern sowie der Schilerinnen und Schiler
untereinander verstarken konnten.

Stellen Sie einzelnen Schiilerinnen und Schilern so oft wie mdaglich
Rtickfragen, vor allem, wenn kontroverse Themen diskutiert werden
und wenn Schilerinnen und Schiler ein unangemessenes Verhalten
zeigen.

Gehen Sie mit gutem Beispiel voran. Wenn Sie sich damit wohlftihlen,
kénnen Sie von ihren eigenen Erfahrungen berichten, indem Sie
personliche Beispiele dartiber geben, wie Sie als Privatperson (oder
als Lehrkraft bzw. padagogische Fachkraft) Ihre digitale Kompetenz
entwickeln und/oder mit Desinformation konfrontiert wurden.

Finden Sie ein Gleichgewicht zwischen einem offenen Klassenklima
und einem sicheren Raum. In einem offenen Klassenklima kénnen
die Schilerinnen und Schtler sagen, was sie denken, und ihre
Ansichten und Meinungen frei auBern. Einzelne oder eine Gruppe von
Schiilerinnen und Schiilern kénnten sich jedoch durch AuBerungen
anderer beleidigt oder gestért fihlen.

Uberwachen Sie die Risikofaktoren. Es besteht das Risiko, Schiilerinnen und
Schtilern vor den Kopf zu stof3en, wenn sie mit Vorurteilen, Gertichten und
\Voreingenommenheit konfrontiert werden. Meinungsverschiedenheiten
kénnen durch Dialog, Trennung der Meinungen von der Person, die sie
vertritt, und durch die Einflihrung mehrerer faktenbasierter Perspektiven in
die Diskussion geklart werden.

Nach der Aktivitat

Tipp 5 — Nachbesprechung

Bitte beachten Sie ...

Fhren Sie mit den Schiilerinnen und Schiilermn eine Diskussion dartber,
was sie gelernt haben, was ihnen Spaf3 gemacht hat und was vielleicht
weniger Spal3 gemacht hat.

Entwerfen Sie neue Aktivitdten, die auf den vorangegangenen
aufbauen, und beziehen Sie die Schiilerinnen und Schiler aktiv in diesen
Prozess ein.

Wenn Sie ein Tagebuch dartiber gefiihrt haben, wie die Schiilerinnen und
Schiiler auf den Unterricht reagiert haben, in dem kontroverse Themen
behandelt wurden, besprechen Sie dies mit den Zustandigen der
Schulpsychologie, der Schulpadagogik und den Beratungslehrkraften.

Prasentieren Sie die Ergebnisse vor anderen Klassen oder Schulen
(moglicherweise auch virtuell).

Fiihren Sie eine formalere Bewertung der von den Schilerinnen und
Schlern erworbenen Kenntnisse und Fahigkeiten und/oder eine
Bewertung der angewandten Lern- und Lehrmethoden (siehe Abschnitt
zur Bewertung in den Leitlinien) durch.

Tipp 4 — Entgegenbringen von Empathie

Im Hinblick auf die Férderung eines sicheren Lernraums ist es
sinnvoll, Schilerinnen und Schuler, die zugeben, dass sie an
bestimmte Arten von Desinformation glauben, wie beispielsweise
an eine vorherrschende Verschworungstheorie, nicht [acherlich zu
machen oder zu isolieren. Empathie kann ein guter Ausgangspunkt
sein. Die Schilerinnen und Schiler gehen ein Risiko ein, wenn sie
zugeben, an bestimmte Arten von Desinformation zu glauben.
Wenn Sie dazu bereit sind, konnen Sie sich auch dazu entschliel3en,
bestimmte Schwachstellen zuzugeben, die Sie selbst haben.

Manchmal ist es hilfreich, wenn die Schiilerinnen und Schiiler
zunachst tber ,jemanden, den ich kenne ...“ sprechen, um ein
Eingestandnis weniger personlich zu gestalten und die Schiilerinnen
und Schuler nicht so stark der Kritik der Mitschilerinnen und
Mitschuler auszusetzen.

Sprechen Sie mit den Schllerinnen und Schilemn tber ihre
Gedanken, Erfahrungen und Gefthle. Fragen Sie, was sie
gelemnt haben und wie sie auf dem, was sie gerade getan
haben, aufbauen wollen.
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6. Aufbau digitaler Kompetenzen im

Unterricht und in der Schule: Entwicklung zu
digitalen Biirgerinnen und Biirgern

Was bedeutet digitale Burgerschaft und warum ist sie wichtig?

Tipp 6 — Gamifizierung und spielbasiertes Lernen

Gamifizierung und spielbasiertes Lernen kénnen die
Bildungsergebnisse verbessern, wenn sie richtig konzipiert sind.

Digitale Burgerinnen und Burger ...

verfligen Uber die Fahigkeiten, Eigenschaften und Verhaltensweisen, um
sicher, effektiv, kritisch und verantwortungsbewusst an der Online-Welt
teilzunehmen,

sind in der Lage, die Vorteile und Moglichkeiten der Online-Welt zu nutzen Als Vorteile seien hier genannt:
und sich gleichzeitig vor Schaden zu schiitzen,
1. Sie bieten in der Regel ein Lernangebot, das dem digitalen

nutzen digitale Technologien, um ihre aktive Burgerschaft und soziale i ) i
Lebensstil der heutigen Jugend entspricht.

Integration, die Zusammenarbeit mit anderen und ihre Kreativitat im
Hinblick auf personliche, soziale oder kommerzielle Ziele zu férdern, 2. Sie kénnen fiir zusatzliche Motivation sorgen und das Lehren
und Lernen unterhaltsam, kreativ und inspirierend

sind sich der wichtigsten Werte der Menschenrechte bewusst und wissen,
machen.

dass diese Werte online und offline &hnlich sind (Meinungsfreiheit und
freie MeinungsauBerung, Recht auf Privatsphare, Teilhabe, Wiirde usw.). 3. Gamifizierung und spielbasiertes Lernen sind in der
Regel flexibel, auf jeden Kontext Ubertragbar und
konnen relativ leicht an jedes Schulfach angepasst
werden. Sie konnen auch fiir komplexe Themen
verwendet werden, die sich durch ein Spiel leichter
begreifen” lassen.

Digitale Burgerschaft ist eine erlernbare Fahigkeit. Wie in der ,0ffline*-
Gesellschaft gibt es auch in der digitalen Gesellschaft einige zentrale Konzepte,
Werkzeuge und Kompetenzen, die Ihre Schilerinnen und Schuler kennen
mussen, um ihr Lernen zu férdem. Die Schillerinnen und Schiiler miissen auch
Zugang zu den Werkzeugen erhalten, die sie zur Entwicklung ihrer digitalen
Kompetenzen benétigen. In diesem Prozess spielen Sie eine wichtige Rolle.

Digitale Kompetenz bedeutet, dass man weif3, wie man digitale Technologien
nutzt, um auf sichere und angemessene Weise auf Informationen zuzugreifen,
sie zu verwalten, zu verstehen, zu integrieren, zu kommunizieren, zu bewerten,
zu erstellen und zu verbreiten. Dardiber hinaus kann die digitale Kompetenz

Bitte beachten Sie ...

den Schiilerinnen und Schiilern helfen, aktiv an der heutigen Gesellschaft - Fordern Sie Ihre Schiilerinnen und Schiiler auf, sich dartiber
teilzunehmen, zu lernen, eine erfilllende Karriere aufzubauen und sozial auszutauschen, wie Technologie und soziale Medien positive
zu interagieren. Digitale Kompetenz ist somit eine Voraussetzung fir die Verdnderungen und positive Rdume in der Gemeinschaft und
Entwicklung einer aktiven und selbstbestimmten digitalen Burgerschaft. Gesellschaft, in der sie leben, schaffen kdnnen.

Wie Sie vielleicht bemerkt haben, verfiigen die Schiilerinnen und Schiiler  +  Diskutieren Sie mit Ihren Schiilerinnen und Schtlemn tber die

bereits in unterschiedlichem MaBe tiber digitale Kompetenz. Einige haben Fahigkeiten, die sie beim Eintritt in den zukiinftigen Arbeitsmarkt
beispielsweise Schwierigkeiten beim Lesen und Schreiben, sind aber sehr bendtigen. Dazu konnen digitale Fahigkeiten gehoren (z. B.
geschickt im Konsumieren und Produzieren digitaler Inhalte, wie dem Verstandnis der digitalen Wirtschaft, Programmierung, Verstandnis
Versenden von Sprachnotizen oder dem Aufnehmen von Fotos. Andere von Algarithmen, rechnerisches Denken und andere digitale

haben vielleicht Schwierigkeiten mit dem Zugriff auf oder der Nutzung von Fdhigkeiten) und soziale Fahigkeiten (z. B. zwischenmenschliche
Technologien, was es schwieriger macht, sie zu erreichen und mit ihnen zu Fahigkeiten) in einer Welt, in der die Interaktion von Mensch zu

kommunizieren, wenn sie aus der Ferne unterrichten. Mensch wertvoll ist.



UND ZUR FORDERUNG DER DIGITALEN KOMPETENZ DURCH ALLGEMEINE UND 21
BERUFLICHE BILDUNG

Fordern Sie die Schilerinnen und Schiler auf, im Internet korrekte
Informationen Uber staatsbirgerliche Themen (z. B. Demokratie,
Kommunalwahlen, Menschenrechte und Klimawandel) zu suchen und
herauszufinden, welche geeigneten Raume fUr die Online-Beteiligung
vorhanden sind.

Wenn die Unterrichtsatmosphare es zulasst (vor allem, wenn die
Schlerinnen und Schiler es gewohnt sind, Uber politische Themen zu
diskutieren), fragen Sie Ihre Schiilerinnen und Schiiler, ob sie glauben,
dass politische Desinformation Uber die Medien verbreitet werden
konnte und welche Auswirkungen dies haben konnte. Konnte sie den
Ausgang von demokratischen Wahlen beeinflussen? In welcher Art
und Weise? Kdnnen die Schilerinnen und Schiiler Beispiele geben?

Stellen Sie den Schiilerinnen und Schtilern Links zu glaubwdirdigen
Informationsquellen zur Verfiigung, z. B. zu sozialen und
staatsburgerlichen Themen. Noch besser ware es, wenn sie diese
selbst recherchieren und Feedback geben kénnten.

Achten Sie auf das digitale Wohlbefinden, d. h. darauf, wie

digitale Werkzeuge die (geistige oder korperliche) Gesundheit

lhrer Schilerinnen und Schiler und die Beziehungen, die sie zu
Gleichaltrigen und zur Familie haben, férdern oder beeintrachtigen.

Erste Schritte zur Vermittlung digitaler Kompetenz

Das Lehren und Erlernen digitaler Kompetenz sind in der heutigen
Gesellschaft von groBer Bedeutung. Dennoch zégern einige von lhnen
vielleicht, Schritte zu unternehmen, um Ihre Schiler bei der Entwicklung
digitaler Kompetenz zu unterstitzen, weil Sie sich nicht wohl fuhlen, ein
Thema zu unterrichten, Uber das Sie vielleicht selbst nicht viel wissen, oder
weil Ihre Schilerinnen und Schiler maglicherweise bereits technisch versiert
sind. Es kann wichtig sein, sich daran zu erinnern, dass Sie kein Technikexperte
sein missen, um digitale Kompetenz zu vermitteln, da digitale Kompetenz
weit (iber das Wissen, wie man ein Gerat benutzt, hinausgeht.

Kasten 3 — Technisch versiert oder nicht?

Gehen Sie nicht davon aus, dass alle Schilerinnen und Schiler
technisch versiert sind. Nicht alle jungen Menschen wissen
viel Uber Technik oder trauen sich zu, digitale Technologien zu
nutzen. Wahrend einige Uber gut entwickelte digitale Fahigkeiten
und Kompetenzen verfiigen, haben andere nur geringe digitale
Fahigkeiten und tun sich schwer, selbst grundlegende digitale
Aufgaben auszufihren. Selbst fur junge Menschen ist die digitale
Welt oft schwer zu verstehen. Sie konnten in Echokammern
geraten, wirden aber selten wissen, wie sie dort hineingeraten
sind. Sie nutzen vielleicht Technologien als Teil ihres taglichen
Lebens, verstehen aber nicht, wie sie funktionieren oder warum
Algorithmen ihnen bestimmte Inhalte zeigen. Schilerinnen
und Schiler brauchen nicht immer technische Unterstitzung
und lehnen sie vielleicht sogar ab, aber sie brauchen
oft jemanden, der ihnen hilft, sich in der Fille der
Informationen zurechtzufinden, mit denen sie regelmafig
konfrontiert werden, und der ihnen auch dabei hilft,
Halbwahrheiten von Wissen und Behauptungen von
Beweisen zu unterscheiden.

Bitte beachten Sie...

Gehen Sie offen damit um, dass man als Lehrkraft oder padagogische
Fachkraft nicht alles wei3 und nicht alles wissen kann. Als Lehrkraft
oder padagogische Fachkraft sind Sie jedoch in der Lage, den
notwendigen Kontext zu liefern, kritische Reflexion anzuregen und
Unterstiitzung anzubieten.

Nehmen Sie digitale Themen auf, die fur Ihre Schiilerinnen und
Schuler wirklich wichtig sind. Erlauben Sie den Schulerinnen und
Schtilern, sich zu 6ffnen und tber ihre Interessen zu sprechen, den
Unterrichtsplan mitzugestalten und dabei die Gerate und digitalen
Raume zu nutzen, mit denen sie am besten vertraut sind.

Besprechen Sie mit Ihren Schiilerinnen und Schilern das Online-
Verhalten und wie sie zu verantwortungsbewussten Birgerinnen und
Biirgern und positiven sozialen Akteuren innerhalb und auBerhalb des
Unterrichts werden kénnen.

Tipp 7 — Einbeziehung der Erfahrungen von

Schiilerinnen und Schiilern

Beziehen Sie bei den Aktivitaten zur Férderung der digitalen
Kompetenz die Erfahrungen der Schilerinnen und Schiiler
ein. Kinder und Jugendliche werden jeden Tag mit Online-
Herausforderungen konfrontiert (eine gemeine Nachricht, ein
Datenschutzproblem, ein Zugangsproblem, Hassreden usw.).
Lassen Sie die Sorgen und Alltagserfahrungen der Schulerinnen
und Schiler in den Unterricht einflieBen und gestalten Sie die
Themen relevant und praxisnah, ohne sie in Verlegenheit zu
bringen oder zu verurteilen. Dies kann (wenn es gut gehandhabt
wird) eine Atmosphadre der Authentizitat und des Vertrauens im
Unterricht schaffen.
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Lernziele der digitalen Kompetenz

Im Folgenden sind einige spezifische Lernziele fur digitale Kompetenz
aufgefuhrt, die fur die Primar- und Sekundarstufe von Bedeutung sind.

In der Primarstufe kann der/die Schiler/in Folgendes:

Diese Ubersicht kann fur Ihren Unterricht hilfreich sein. Sie basieren auf
etablierten Rahmenwerken wie dem Europdischen Referenzrahmen fUr digitale
Kompetenzen (European Digital Competence Framework # DigComp 2.2) und
den Lemergebnissen des finnischen Programms ,New Literacies*s :

Selbststandig nach Informationen zu Themen und
Phanomenen suchen, die ihn/sie interessieren

Nach Medieninhalten suchen, die frei und mit Erlaubnis
genutzt werden kdnnen

Unter Anleitung die Glaubwurdigkeit und NUtzlichkeit von
Informationen beurteilen

Eigene Mediennutzungsgewohnheiten beschreiben und tber
@ die Bedeutung der Medien im eigenen Leben nachdenken

Sich bewusst sein, dass Online-Umgebungen alle Arten
von Informationen und Inhalten enthalten, einschlief3lich
Falschinformation und Desinformation

Den Unterschied zwischen Desinformation, Falschinformation
und Fehlinformation verstehen

Mit den Grundprinzipien des Datenschutzes vertraut sein

Wissen, welche Methoden zum Datenschutz in
Medienumgebungen existieren

Den Medienkonsum und die genutzten Dienste unter dem
Gesichtspunkt des Urheberrechts reflektieren

In der Sekundarstufe kann der/die Schler/in Folgendes:

Digitale Hilfsmittel angemessen und sicher einsetzen, um
@ |nhalte fur bestimmte Zielgruppen zu erstellen

® \Vissen, wie man Medieninhalte erstellt und weitergibt

Digitale Hilfsmittel angemessen und sicher einsetzen, um
Inhalte fur bestimmte Zielgruppen zu erstellen

Wissen, wie man sich respektvoll im Internet bewegt und wie
man an korrekte Informationen gelangt

@ Wissen, dass digitale Inhalte, Waren und Dienstleistungen durch

Urheberrechte geschtitzt sein kdnnen

Praferenzen der/des einzelnen Nutzenden angepasst oder von
dieser/m definiert sind

Die GlaubwUirdigkeit und Zuverlassigkeit von Informationsquellen
und digitalen Inhalten kritisch beurteilen

Unter Anleitung verschiedene Arten von Medieninhalten als
Informationsquellen bewerten und tber ihren Nutzen und ihre
Verlasslichkeit nachdenken

Die speziellen Eigenschaften sozialer Medien als
Informationsquelle verstehen und nachvollziehen, warum es
wichtig ist, Informationen, die in sozialen Netzwerken verbreitet
werden, kritisch zu betrachten

Sich bewusst sein, dass Suchmaschinen, soziale Medien und
Inhaltsplattformen haufig KI-Algorithmen verwenden, um
Antworten zu generieren und Inhalte anzuzeigen, die an die

® Das eigene Mediennutzungsverhalten analysieren

°® Recherchierte Informationen mit geeigneten Methoden und

Hilfsmitteln beschaffen, aufbereiten und prasentieren

Sich bewusst sein, dass viele Anwendungen im Internet und
auf Mobiltelefonen Daten (d. h. personenbezogene Daten,
Verhaltensdaten und kontextbezogene Daten) sammeln und

@ Verarbeiten, auf die die Nutzerin oder der Nutzer zugreift oder die

siefer abruft; dies geschieht beispielsweise, um die Aktivitaten der
Menschen online (z. B. Klicks in sozialen Medien, Suchanfragen
bei Google) und offline (z. B. tagliche Schritte, Fahrten mit
offentlichen Verkehrsmitteln) zu verfolgen

Digitale Hilfsmittel nutzen, um die Echtheit von Online-Fotos und
Videos zu Uberpriifen

4 https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
5 https://okm.fi/len/new-literacies-programme
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Wissen, welche Strategien anzuwenden sind, um Daten, die von Sich der Bedeutung von nonverbalen Botschaften (z. B. Smileys,
® Online-Systemen gesammelt/erfasst wurden, zu kontrollieren, Emajis) bewusst sein, die in digitalen Umgebungen (z. B. sozialen
zu verwalten oder zu loschen Medien, Instant Messaging) verwendet werden, und wissen, dass
ihre Bedeutung in verschiedenen Landern und Gemeinschaften

Wissen, dass KI-Systeme eingesetzt werden kénnen, um digitale @ kulturell unterschiedlich sein kann

Inhalte (z. B. Texte, Nachrichten, Aufsatze, Tweets, Musik, Bilder)
® automatisch zu erstellen, wobei vorhandene digitale Inhalte als

Quelle verwendet werden; solche Inhalte sind moglicherweise

schwer von menschlichen Schaffungen zu unterscheiden

Sich der Voreingenommenheit gegentiber Bestatigungen
bewusst sein und einen kritischen Ansatz gegentiber dem Ibid
eigenen Denken entwickeln

Aktivitdtsplan 3 — Umgang mit der Erkldrung zu den Aktivitdtsplan 4 — Verfolgung des digitalen

europdischen digitalen Rechten und Grundsitzen FuBabdrucks

Als grundlegender Bestandteil der digitalen Burgerschaft ist

es wichtig, sich seiner digitalen Rechte bewusst zu sein und

sie wahrzunehmen. Im Januar 2022 schlug die Europdische
Kommission die ,Erklarung zu den europaischen digitalen Rechten
und Grundsatzen*“ vor. Neben anderen vorgeschlagenen Rechten
sieht die Erklarung Folgendes vor:

Recherchieren Sie gemeinsam mit lhren Schilerinnen und
Schulern tber digitale FuBabdriicke (siehe Definition in Abschnitt
4) und ertrtemn Sie, inwieweit die FuBabdrticke aktiv oder passiv
erzeugt werden. Versuchen Sie herauszufinden, inwieweit Ihre
Daten an Dritte innerhalb oder auBerhalb der Bildungslandschaft
weitergegeben werden. Uberlegen Sie gemeinsam mit lhrer

Kinder und Jugendliche sollten dazu befahigt werden, im Klasse, welche Vortgile (2.5, Optimierung, Persghalisigrung)
Online-Umfeld sichere und fundierte Entscheidungen zu und welche Nachteile (Verletzung der Privatsphare?) dies haben

treffen und ihre Kreativitat zum Ausdruck zu bringen. konnte und wie die Schiilerinnen und Schiler ihre ,elektronische

Prasenz* am besten steuern konnen.
Kinder haben das Recht auf Schutz vor allen Straftaten, die

mittels digitaler Technik begangen oder erleichtert werden.

Jede Person hat das Recht auf den Schutz der sie
betreffenden personenbezogenen Daten im Online-Umfeld.
Dieses Recht umfasst auch die Kontrolle dartber, wie die
Daten verwendet und an wen sie weitergegeben werden.

Jede Person sollte Zugang zu digitalen Technologien,
Produkten und Dienstleistungen haben, die sicher und
so konzipiert sind, dass sie den Schutz der Privatsphare
gewahrleisten.

Jede Person hat das Recht auf freie MeinungsauBerung im
Online-Umfeld, ohne Furcht, zensiert oder eingeschiichtert
zu werden.

Fordern Sie Ihre Schilerinnen und Schuler auf, zunachst ihre
eigenen Rechte zu formulieren und herauszufinden, was
ihnen wichtig ist — anschlieBend vergleichen sie ihre Ideen
mit den auf europdischer Ebene vorgeschlagenen digitalen
Rechten.
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7. Desinformation: Worum

geht es?

Falschinformation

nachweislich falsche Informationen, die ohne

ireflihrende Absicht verbreitet werden und oft

weitergegeben werden, weil die Nutzerin oder
der Nutzer sie fur wahr halt.

Desinformation

nachweislich falsche oder irreftinrende
Informationen, die mit dem Ziel des
wirtschaftlichen Gewinns oder der
vorsatzlichen Tauschung der Offentlichkeit

Fehlinformation

sachlich richtige Informationen, die auf

schadliche Weise verwendet werden.

konzipiert, vorgelegt und verbreitet werden.
Sie kann 6ffentlichen Schaden anrichten.

Diese Leitlinien befassen sich in erster Linie mit Desinformation. Wie in Abschnitt 4 erwahnt, wird
Desinformation zu wirtschaftlichen Zwecken oder zur vorsatzlichen Tauschung erstellt, prasentiert

und verbreitet.

Um das Konzept der Desinformation weiter zu verdeutlichen, kann es hilfreich
sein, einige Beispiele zu betrachten. Die folgenden Beispiele vermitteln
einen Eindruck von der Art der Desinformation, mit der die Schiilerinnen und
Schtiler sowohl innerhalb als auch auBerhalb des Unterrichts konfrontiert
werden. In jedem dieser Szenarien © besteht die Absicht zu téuschen und
die Meinungen, Geftihle und Handlungen der Menschen zu manipulieren.

1. In einem bewussten Versuch, Regierungen und ihre
Gesundheitsprogramme anzugreifen, wurden auf verschiedenen
Blogs falsche Informationen verbreitet, denen zufolge die COVID-
19-Impfstoffe nicht vor der Coronavirus-Krankheit schiitzen sollen,
sondern eine Form der Massenbevélkerungskontrolle darstellen.
Ohne Beweise wird behauptet, dass die Impfstoffe ein Instrument der
Regierung zur Bekampfung des Klimawandels seien, indem sie die
Bevélkerung verringern, und dass diese Impfstoffe dazu bestimmt seien,
Unfruchtbarkeit zu verursachen.

2. In einem Versuch, die LGBTIQ-Gemeinschaft in ein schlechtes Licht
zu rcken, verbreiteten im Mai 2022 viele Nutzerinnen und Nutzer in
den sozialen Medien die Information, dass der Amokldufer an einer
texanischen Schule transsexuell gewesen sei. Die unzutreffenden
Behauptungen wurden auch von verschiedenen US-amerikanischen
Politikern und politischen Einflussnehmern weiter ausgefthrt, von denen
einige Transsexualitat im weiteren Sinne auch mit Gewalt in Verbindung
brachten.

3. Im Februar 2017 verbreitete ein bekannter franzosischer Politiker die
Behauptung, die Kampagne von Prasident Emmanuel Macron werde von
Saudi-Arabien finanziell untersttitzt. Die Website einer groBen Zeitung war
geklont worden, um die Behauptung legitim erscheinen zu lassen, und es
wurde ein falscher Artikel veroffentlicht.

4. Im Méarz 2022 tauchte ein Video auf, in dem der ukrainische Prasident
Wolodymyr Selenskyj hinter einem Podium erscheint und die Ukrainer
auffordert, inre Waffen niederzulegen und sich zu ergeben. Obwohl dieser
sogenannte ,Deep Fake" nicht besonders raffiniert war, wirkte er fUr das
ungelbte Auge echt.

5. Im Februar 2022 meldete ein gefalschter Tweet von einem Konto, das sich
als CNN ausgab, falschlicherweise das ,erste amerikanische Todesopfer in
der Ukraine-Krise". Obwohl die Information nachweislich falsch war, fuhrte
sie in den sozialen Medien zu Angriffen auf die Legitimitat von CNN als
Nachrichtenquelle.

Umgang mit Desinformation

Wahrend die Schulerinnen und Schiiler ihre soziale Identitat entwickeln und
ihre Weltanschauung bilden, werden sie mit einer Fiille von Informationen
konfrontiert, von denen einige hilfreich und aufschlussreich, andere wiederum
falsch, trigerisch und manipulativ sind. Im 21. Jahrhundert finden sich viele
dieser Informationen im Internet oder werden (iber soziale Medien verbreitet.

In der heutigen Welt kann sich Desinformation wesentlich weiter, schneller, tiefer
und weitgehender verbreiten als echte Informationen. Die wirkungsvollsten
Kommunikatoren in unserer digitalen Welt sind nicht unbedingt ausgebildete
Fachkrafte wie Journalisten, sondern oft die ersten, schnellsten und im Internet
am weitesten verbreiteten Nutzer, die personalisierte Nachrichten verwenden,
um ihr Publikum anzusprechen. Desinformation kann Einzelpersonen, Gruppen
und der Gesellschaft potenziell schaden. Sie kann auch viele Formen annehmen
(siehe einige Beispiele nachstehend in Kasten 4). Ein Hauptmerkmal aller
Desinformationen ist jedoch, dass erfundene Geschichten, falsche Informationen
und Meinungen als Tatsache und ,Wahrheit" verbreitet werden.
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Aktivitatsplan 5 — Entscheidung, ob Tatsache oder

Spielen Sie mit Ihren Schilerinnen und Schilern das Spiel
Jatsache oder Meinung®. Das ist eine sehr einfache, spielerische
Methode, um einen Einblick in Tatsachen und Meinungen zu
gewinnen, die sich sowohl fir Schilerinnen und Schler der
Primar- als auch der Sekundarstufe eignet. Legen Sie den
Schdlerinnen und Schilern zehn zuvor ausgewahlte Aussagen
vor, die entweder Tatsachen oder Meinungen sind (zum Beispiel:
,DrauBen herrschen Null Grad“ gegentber ,Draulen ist es zu
kalt). Solche Aussagen kénnen leicht im Internet gefunden
werden (praktisch zum spateren Nachschlagen). Die Schilerinnen
und Schiler mussen entscheiden, welche Aussagen Tatsachen
und welche Meinungen sind. Die Schiilerinnen und Schiler sollten
auch begrtinden, warum sie der Meinung sind,
dass dies der Fall ist. Diese Ubung kann durch die
Frage erweitert werden, wie die Schiilerinnen und
Schiler bestimmen, was eine Tatsache und was
eine Meinung ist.

Eine &hnliche Ubung kann mit Wissenschaft und
Pseudowissenschaft durchgeftihrt werden. Dies
ware eher flr etwas dltere Schiilerinnen und
Schler geeignet.

Tipp 8 — Uberpriifung von Quellen

Wie oft Uberprifen die Schiilerinnen und Schiler die Quelle,
wenn sie Artikel in ihren Newsfeeds lesen? Uberpriifen sie
jemals, ob die dargestellten Fakten wirklich korrekt sind? Wenn
ja, wie machen sie das?

Diskutieren Sie mit Ihren Schulerinnen und Schtilern Gber den
Unterschied zwischen Medienfachkraften und Burgerjournalisten.

Alternative Aktivitatspldne sind denkbar:

Lassen Sie die Schiilerinnen und Schiler in kleinen Gruppen verschiedene
Online-Medien betrachten und die Berichte zu einem gesellschaftlichen
Thema lesen (z. B. Klimawandel). Lassen Sie sie einen oder mehrere
zuvor ausgewahlte Artikel lesen und unterscheiden, was in diesen
Artikeln Meinung und was Tatsache ist. Sind die Tatsachen in allen
Artikeln einheitlich? Wie sieht es mit den Meinungen aus?

Lassen Sie die Schiilerinnen und Schuiler einen (argumentativen) Aufsatz
Uber ein gesellschaftliches Thema schreiben, das sie interessiert, und
geben Sie ihnen die Aufgabe, sowohl Tatsachen als auch Meinungen in
ihren Aufsatz aufzunehmen.

Fhren Sie mit den Schiilerinnen und Schilern ein Brainstorming durch.
Lassen Sie sie alle Merkmale auflisten, die ihnen in den Sinn kommen,
wenn sie an das Wort ,Tatsache” denken und was ihnen in den Sinn
kommt, wenn sie das Wort ,Meinung" héren. Welche Gemeinsamkeiten
und Unterschiede gibt es ihrer Meinung nach?

Warnhinweis — (Junge) Menschen miissen sich vor diesen

irrefithrenden Inhalten in Acht nehmen!

Falsche Zuordnung: Authentische Bilder, Videos oder Zitate, die
von anderen Veranstaltungen tibernommen werden

Erfundene Inhalte: Inhalte, die frei erfunden sind, manchmal
kombiniert mit echten Inhalten.

Betriigerische Quellen: Zum Beispiel Websites, Blogs oder
Twitter-Konten, die sich als bekannte Marke oder Person oder als
(Schul-)Freund/in ausgeben.

Falsche Verbindung: Der Inhalt stimmt nicht mit der Uberschrift/
Bildunterschrift tberein.

Falscher Kontext: Die Ubermittelten Informationen sind
grundsatzlich richtig, stehen jedoch in einem falschen Kontext.

Manipulierter Inhalt: Inhalte wie Statistiken, Schaubilder, Fotos
und Videos wurden verandert oder manipuliert. Dazu gehdren billige
Cheap Fakes und Deep Fakes.

Als Waffe eingesetzte Fehlinformation: Ubertriebene,
unverhaltnismafig aufgeblahte Tatsachen

Schlussfolgerungen auf der Grundlage von Geriichten:
Feste Schlussfolgerungen auf der Grundlage

von Informationen, die als ,Geriichte”
dargestellt werden.

(1]

® Diese Szenarien stammen von verschiedenen Websites, die sich mit der Voreingenommenheit der Medien befassen. Die Europaische Kommission nimmt keinen offiziellen Standpunkt zum

Wahrheitsgehalt dieser Beispiele ein.
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Kasten 4 — Einige spezifische Formen der
Desinformation — Méglichkeiten fiir Lehrkréafte und

padagogische Fachkrifte in bestimmten Schulféchern

Cheap Fakes werden zunehmend von jungen Menschen selbst erstellt.
Um beispielsweise (Cyber-)Mobbing zu betreiben, kann ein/e Schiiler/
in oder eine Gruppe von Schilerinnen und Schiilern beispielsweise
ein Foto des Gesichts eines Schllers (ihrer Zielperson) nehmen, es
in ein kompromittierendes Foto einer anderen Person einftigen und
das gefalschte Bild dann dber soziale Medienkanale verbreiten. Dies
kann schwerwiegende Folgen haben, insbesondere fiir die Person, die
gemobbt wird. Um zu zeigen, wie leicht Cheap Fakes erstellt werden
konnen, konnen Kunstlehrkrafte dieses Thema (mit Vorsicht) im
Unterricht behandeln. Weitere Einzelheiten finden Sie im Warnhinweis
,Leaming by Doing".

Pseudowissenschaft besteht aus Aussagen, Uberzeugungen oder
Praktiken, von denen behauptet wird, dass sie sowohl wissenschaftlich
als auch sachlich sind, die jedoch nicht mit der wissenschaftlichen
Vorgehensweise vereinbar sind. Da solche Desinformation alltaglich
ist, haben Lehrkrafte der Naturwissenschaften die Moglichkeit,
den Schlerinnen und Schiilemn zu erklaren, was Wissenschaft von
Pseudowissenschaft unterscheidet.

Vor allem Lehrkrafte fiir Geschichte und Staatsbtirgerkunde kénnen
darauf eingehen, wie Verschworungstheorien oder Falschmeldungen
entstehen und wie sie in der Geschichte als politische Waffe eingesetzt
wurden. Lehrkrafte bzw. padagogische Fachkrafte kénnen
auch auf die vielen zeitgendssischen Verschworungstheorien
hinweisen. Es ist wichtig, den Schilerinnen und Schiilern deutlich
zumachen, dass es zwar Verschworungen gibt, dass aber viele,
die in den Medien verbreitet werden, erfunden sind und oft eine
politische Agenda verfolgen. Siehe nachfolgender Wamhinweis.

Merkmale der Desinformation

Desinformation kann in vielen Kontexten und auf vielen verschiedenen
Plattformen auftreten. Einige davon sind speziell auf junge Menschen
ausgerichtet, um sie zu beeinflussen. Im Folgenden sind einige gemeinsame
Merkmale der Desinformation aufgeftihrt (siehe auch nachstehend den
kurzen begleitenden Aktivitatsplan 6):

1. Sie spricht die Gefiihle der Zielperson an. Dadurch wird es fUr die Person
schwieriger, logisch und kritisch zu denken

Sie greift den Gegner an und fordert eine ,Wir-gegen-sie*-Sicht der Realitat.
Sie vereinfacht Fakten und l&sst den Kontext aus.

Sie wiederholt eine Idee immer und immer wieder.

vk WN

Sie ignoriert die Nuancen von Fakten und stellt nur eine Seite eines
Sachverhalts dar.

6. Sie manipuliert Bilder auf verschiedene Weise, z. B. durch Retuschieren
und Zuschneiden.

7. Sie nimmt Bilder aus ihrem urspriinglichen Kontext und kombiniert sie
mit anderen Bildern, Musik/Klangen und Texten, um neue Bedeutungen
zu schaffen.

8. Sie nutzt berihmte Personen und Prominente, die von der Zielgruppe
bewundert werden.

9. Sie macht zunehmend Gebrauch von Cheap Fakes und Deep Fakes.

10.Sie ist resistent gegentiber Beweisen, die versuchen, die Desinformation
zu widerlegen.

Aktivitédtsplan 6 — Beurteilung von Informationen

Wahlen Sie einen oder mehrere Texte aus, die eindeutig
Desinformation enthalten und fiir die Gegenbeweise verfiigbar und
leicht zuganglich sind. Websites zum Fakten-Check kdnnen Ihnen
bei Ihrer Suche helfen. Lassen Sie die Schiilerinnen und Schiiler den/
die Text(e) untersuchen und fragen Sie sie, ob sie die vorstehend
beschriebenen Merkmale erkennen konnen. Lassen Sie sie dies
zunachst in Einzelarbeit und dann in kleinen Gruppen vornehmen,
um den Lerneffekt zu maximieren.

Warum wird Desinformation erstellt und
verbreitet?

Sobald die Schulerinnen und Schiiler die Definition von
Desinformation verstanden haben, stellen sich oftmals die
folgenden Fragen: ,Warum erstellen Menschen Desinformation?

Was motiviert sie?* Sie konnen die Schiilerinnen und Schiiler bei
der Beantwortung dieser Fragen untersttitzen.

Es ist wichtig, dass die Schilerinnen und Schiler wissen, dass es mehrere
Grinde daftr gibt, warum Desinformation erstellt und verbreitet wird.
Im Idealfall kénnen die Schilerinnen und Schuler dieses Thema selbst
recherchieren (siehe Aktivitdtsplan 7), aber als Lehrkraft ist es von
zentraler Bedeutung, nach einer solchen Aufgabe Feedback zu geben
und zu erklaren, dass bestimmte Personen oder Gruppen Desinformation
erstellen, um andere zu beeinflussen. Dies kann aus ideologischen Griinden
geschehen, um Menschen davon zu Uberzeugen, dass eine bestimmte
politische Meinung richtig ist, und um finanziellen Gewinn zu erzielen. In
Bezug auf einige mildere Falle von Desinformation kdnnten Sie erwahnen,
dass sie zu Unterhaltungszwecken erstellt werden (z. B. bestimmte Formen
von Satire) und dass in diesen Fallen die Tauschung dazu dient, Anhanger
zu gewinnen. Aus diesem Grund ist es wichtig, dass die Schilerinnen
und Schiler die verschiedenen Beweggrtinde fur die Erstellung von
Desinformation, die Formen, die sie annehmen kann, und den potenziellen
Schaden, den sie verursachen kann, kennen.
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Bitte beachten Sie ....

Sprechen Sie mit den Schilerinnen und Schiilern (zunachst abstrakt, dann
personlicher, wenn die Gruppenatmosphdre es zuldsst) dartiber, welche
Arten von Online-Informationen Gefthle wie Wut, Traurigkeit, Stolz oder
Angst auslosen.

Besprechen Sie mit den Schiilerinnen und Schilemn, was sie dazu
veranlassen kénnte, Inhalte untiberlegt weiterzuleiten. Fragen Sie sie, ob
sie Beispiele aus eigener Erfahrung nennen kénnen. Erinnern Sie sie daran,
dass starke Gefthle, wie Freude oder Wut, es schwieriger machen, rational
und kritisch zu denken.

Sprechen Sie Uber die Bedeutung der Bewertung von Quellen. Eine gute
Faustregel fir glaubwirdige Quellen ist, dass sie transparent machen,
waoher ihre Informationen stammen.

Aktivitdtsplan 7 — Recherche, warum Desinformation

erstellt wird

Lassen Sie die Schiilerinnen und Schler im Internet recherchieren,
warum Desinformation verbreitet wird, anstatt es ihnen zu erklaren.
Dies kann in Form einer allgemeineren Aufgabe erfolgen oder indem
Kleingruppen damit beauftragt werden, die Griinde zu recherchieren,
aus denen Menschen (oder Organisationen) Desinformation
verbreiten, z. B. tiber COVID-19, Klimawandel, Gefllchtete und
Migranten, religiose Minderheiten, sexuelle Minderheiten, Frauen
usw. Lassen Sie die Kleingruppen einander prasentieren, was
sie herausgefunden haben. Welche Gemeinsamkeiten und
Unterschiede gibt es?

Fr jungere Schulerinnen und Schler kénnen Sie
leichtere und weniger komplexe Themen wahlen, mit
denen man sich leichter beschaftigen kann.

e Bevor Sie den Schulerinnen und Schilern
diese Aufgabe geben, ware es jedoch eine gute
Vorbereitung, zunachst selbst zu recherchieren,
um das Gesprach im Unterricht besser steuern zu
kénnen.

Fur die Schlerinnen und Schiler ist es hilfreich zu wissen, dass die Verbreitung
von Desinformation in manchen Fallen zu einem wirtschaftlichen Vorteil fur
einige Personen fiihren kann. Dazu gehoren ,Influencer” und ,Content Creators”
in den sozialen Medien, denen sie mdaglicherweise folgen und die mit der
Bereitstellung von Inhalten im Interet Geld verdienen.

Je spektakularer und kontroverser die im Internet und in den sozialen Medien
verbreiteten Informationen sind, desto wahrscheinlicher ist es, dass Menschen
sie lesen und weiterleiten, was wiederum bedeutet, dass die Urheber der
Nachrichten mehr Werbeeinnahmen erzielen. Personen, die falsche und/
oder irreflihrende Informationen verbreiten, versuchen, so viele Menschen
wie mdglich dazu zu bringen, die Information weiterzuleiten. Gefalschte
,Nachrichtenseiten®, die erstellt wurden, um eine echte Nachrichtenseite zu
kopieren, sind ein wirksames Mittel zur Verbreitung von Desinformation mit
dem Ziel der finanziellen Bereicherung.

Tipp 9 — Verdnderung bewirken

Im Idealfall sollte das Erkennen des Problems - dass
Desinformation allgegenwartig ist, sich schnell verbreitet und
Schaden anrichtet — zu Uberlegungen dartiber fiihren, wie
Desinformation verhindert und bekampft werden kann. Diese
Uberlegungen und die anschlieBende Diskussion fiihren
bei den Schulerinnen und Schilern oft zu allgemeinen
Aussagen Uber die Verantwortung, auch weil sie nicht
immer eine Rolle fir sich selbst sehen. Sie davon zu
Uberzeugen, dass ,sie etwas bewirken kénnen®, kann zu
weiteren konkreten Aktivitaten im Unterricht und in der
Schule fuhren, um Strategien zu entwickeln, die darauf
abzielen, Desinformation zu bekampfen (siehe weitere
Beispiele in diesem Abschnitt).

Bitte beachten Sie ...

Stellen Sie den Schulerinnen und Schilern, nachdem sie festgestellt haben, dass
Desinformation verschiedene Bedrohungen schaffen kann, die folgenden Fragen
zum Thema ,Verantwortung®

a. Welche Rolle und Verantwortung haben die Medien bei der Verbreitung von
Desinformation? Welche Rolle und Verantwortung haben die Nutzerinnen
und Nutzer der Technologie selbst? Wie sieht es mit den (sozialen)
Medienunternehmen aus?

b. Sind ihnen die verschiedenen gesellschaftlichen Bemuhungen
zur Eindammung von Desinformation bekannt? Sind sie mit
diesen Bemuhungen einverstanden (z. B. mit verschiedenen
Menschenrechtsbelangen wie Zensur — sie missen erst mit den
gesellschaftlichen Bemihungen vertraut gemacht werden)?

c. Welche Rolle und Verantwortung haben die sozialen Medien und andere
Plattformen bei der Einddmmung von Desinformation?

d. Welche Rolle spielt die Regierung bei der Eindammung von Desinformation?
Uberpriifen Sie die MaBnahmen, die die Lokalverwaltung oder die
Landesregierung ergreifen: Kann mehr getan werden? Sind den
Schulerinnen und Schtilern die Bemuhungen der Regierung bekannt?

e. Was kénnen/werden Faktenpriifende tun, um gegen Desinformation
vorzugehen?

f. Welche Rolle und Verantwortung haben die Nutzerinnen und Nutzer

der Technologie, z. B. die Schilerinnen und Schuler selbst und die
Gemeinschaft? Kénnen sie eine Rolle spielen?

Desinformation kann auch zu ideologischen Zwecken verbreitet werden.
So versuchen beispielsweise extremistische Organisationen, durch
Desinformation Menschen fir ihre Sache zu gewinnen und neue Mitglieder
anzuwerben. Eine weitere besorgniserregende Form der Desinformation
zu ideologischen Zwecken ist die staatliche Desinformation. Diese
Desinformation kann erstellt werden, um die Interessen des Staates zu
fordern, und sie soll die 6ffentliche Meinung (in diesem oder in einem
anderen Staat) beeinflussen. Eine solche Desinformation kann die Spaltung
der Gesellschaft vertiefen, bestimmte Minderheiten diskreditieren und auch
in anderen Landern Auswirkungen haben. In extremer Form kann sie als
Vorwand fur einen Krieg und zur Rechtfertigung eines Krieges dienen.
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Aktivitétsplan 8 — Diskussion iiber Medienfreiheit Warnhinweis — Learning by Doing

Diskutieren Sie mit den Schiilerinnen und Schiilern, ,Leaming by Doing" ist eine ausgezeichnete Methode fur eine
ob freie Medien mit geringerer Wahrscheinlichkeit tiefgehende Lemerfahrung, und einige Lehrkrafte bzw. padagogische
Fachkrafte konnten geneigt sein, die Schilerinnen und Schller ihre
eigene Desinformation erstellen zu lassen. So konnte beispielsweise
eine Lehrkraft im Fach Kunsterziehung die Schiilerinnen und Schiler
mithilfe digitaler Technologien Cheap Fakes erstellen lassen, um zu
zeigen, wie sie entstehen. Dies kdnnte zu einem besseren Verstandnis
der Art und Weise, wie Cheap Fakes erstellt werden, fiihren, es birgt
aber auch Risiken. Es besteht die Gefahr, dass die Schilerinnen
und enthalt nur wenig Text. und Schtiler diese neuen Fahigkeiten in unangemessener Weise
einsetzen (z. B, um andere Schillerinnen und Schiler im Intermet zu
schikanieren). Mit Cheap Fakes kdnnen Schiilerinnen und Schiler
beispielsweise das Gesicht einer anderen Person in ein
kompromittierendes Foto einfligen und es als ,echtes” Foto
verbreiten. Dasselbe gilt fir die Manipulation von Bildern
durch Schilerinnen und Schiler, um ihnen zu zeigen, wie

Desinformation enthalten als staatlich zensierte
Medien. Sie konnen auch den World Press Freedom
Index aufrufen und Ihren Schtilerinnen und Schulern
zeigen, an welcher Stelle Ihr Land in Bezug auf die
Medienfreiheit steht: https://rsf.org/en/index. Die Seite
ist in sechs Sprachen verfligbar, sie ist sehr anschaulich

dies funktioniert.

Es ist wichtig, sich auf Schritte zu konzentrieren, die
Schilerinnen und Schiller unternehmen kénnen, um gegen
Desinformation vorzugehen (Lésungsorientierung).

e

Was ist ein Fakten-Check?

Wie im Abschnitt ,Definition” dieser Leitlinien dargelegt, ist ein Fakten-Check der Prozess der Uberpriifung, ob eine Information wahr
oder falschist. Er kann fur jede Art von Medien durchgefthrt werden (z. B. sowohl fir Text als auch fur visuelle Bilder). Um festzustellen,
ob eine Information vertrauenswiirdig ist, kdnnen die folgenden Fragen gestellt werden: Wer ist der Autor? Welche Beweise gibt es,

und was sagen andere glaubwiirdige Quellen — auch was sind glaubw(irdige Quellen? Textsuche und umgekehrte Bildsuche sind beim
Fakten-Check haufig hilfreich. So lasst sich feststellen, ob ein Text korrekt ist oder ein Bild manipuliert und/oder aus dem Zusammenhang
gerissen wurde. Ein Fakten-Check ist sowohl vor als auch nach der Veroffentlichung von Informationen sinnvoll.

m S YY)
Hinterfragen des Wahrheitsgehalts von
Online-Informationen
?  Werist der Autor/die Quelle?

R Tauschen Sie die
- [

Ergebnisse mit
anderen aus

?  Welche Beweise werden vorgelegt?

?  Was sagen andere Quellen?

f
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Bitte beachten Sie...

tellen Sie den Schulerinnen und Schtlern die Websites einschlagiger
lokaler oder internationaler Faktenprufer vor, sofern diese in Ihrer Sprache
verfligbar sind.

Laden Sie Gastvortragende in den Unterricht/die Schule ein, um tber
Desinformation und Fakten-Checks zu sprechen.

Zeigen Sie den Schilerinnen und Schulern (altersgerechte) Online-
Videos, die Desinformation und Fakten-Checks erklaren. Lassen Sie sie
die Videos vergleichen und gegentiberstellen.

Finden Sie heraus, welche lokalen, nationalen oder internationalen NRO
beim Fakten-Check helfen kénnen, und nehmen Sie Kontakt zu ihnen
auf. Immer mehr NRO haben sich auf diesen Bereich spezialisiert, und
viele arbeiten mit Schulen zusammen.

Nehmen Sie mit lhrer Schule oder Klasse an nationalen und
internationalen Veranstaltungen teil, z. B. am Internationalen Tag des
Fakten-Checks (Ublicherweise Anfang April). Der folgende Link fiihrt Sie
zu Informationen in Ihrer Sprache.

Aktivitédtsplan 9 — Beschiftigung mit Fakten-Checks

Lassen Sie die Schilerinnen und Schiler fir Medienberichte des
aktuellen Tages oder der aktuellen Woche einen Fakten-Check
durchfihren, um die Bedeutung hervorzuheben. Sie werden sie
zu einigen Quellen fuhren missen, die Sie im Voraus festgelegt
haben. Bei dieser Arbeit konnen sich die Schilerinnen und Schiiler
— einzeln oder in kleinen Gruppen — folgende Fragen stellen:

WELCHEN Quellen kann ich/konnen wir vertrauen?
WO kann ich/kénnen wir diese Quellen finden?

WELCHE Gefihle versuchen die Informationen
gegebenenfalls hervorzurufen?

WIE wirken sich diese Informationen auf meine/unsere
Geflihle und Meinungen aus (ist sie also in meinem/unserem
Fall erfolgreich, und warum oder warum nicht)?

WIE kann ich/kénnen wir diese Informationen auf
verantwortungsvolle Weise an andere Nutzerinnen und
Nutzer weitergeben?

WARUM wurde dieser Artikel geschrieben, zu welchem
Zweck?

Fir welche Lesenden wurde dieser Artikel geschrieben
(Zielgruppe)?

WIE kann ich/kénnen wir nachpriifen, ob diese Informationen
wahr oder falsch sind?

Wenn es sich um einen Nachrichtenartikel
handelt, WIE erregt er die Aufmerksamkeit der
Menschen (z. B. kraftige Farben, starke Bilder, grof3e
Uberschriften, Ausrufezeichen)?

Was ist Debunking?

Debunking (Entlarvung) findet im Nachhinein statt, d. h. nachdem
falsche Informationen erschienen sind. Das Ziel besteht darin, falsche
Informationen zu korrigieren und zu verhindern, dass andere Menschen
nachweislich falschen Informationen Glauben schenken. Menschen, die die
Informationen lesen oder sehen, ,durchschauen’, was als Tatsache und/oder
Wahrheit dargestellt wird. Strategien zum Fakten-Check kdnnen eingesetzt
werden, um Falschinformation und Desinformation zu entlarven

Was ist Prebunking?

Prebunking ist ein Prozess, bei dem Menschen im Voraus gewarnt werden,
dass sie das Ziel falscher Informationen werden konnten. Es beruht auf dem
Prinzip ,Vorbeugen ist besser als heilen”. Prebunking kann Schilerinnen und
Schulern beigebracht werden, indem man ihnen zundchst sachliche und
ausfihrliche Informationen tber ein bestimmtes Thema zur Verfligung stellt
und dann die entsprechende Desinformation zum selben Thema prasentiert.
Die Schiilerinnen und Schiiler konnen auch im Voraus dartber informiert
werden, welche Arten von Desinformation zu erwarten sind.

Bitte beachten Sie...

. Fragen Sie die Schillerinnen und Schiiler, welche Arten von Geriichten und
Klatsch sie kennen (und worUber sie bereit sind zu sprechen, ohne jemanden
bloBzustellen). Fragen Sie, warum es so schwierig ist, diese zu entlarven.

Sprechen Sie mit Kolleginnen und Kollegen tber die Art von
Desinformationskampagnen, die sie in der kommenden Zeit zu wichtigen
gesellschaftlichen Themen erwarten. Mit welchen Arten von Desinformation
rechnen sie? Entwickeln Sie einige fachertbergreifende Aktivitaten, die
Debunking beinhalten.

Tipp 10 — Behandlung von Prebunking und Debunking mit

den Schiilerinnen und Schiilern

Die Arbeit mit Debunking und Prebunking erfordert von
lhnen als Lehrkraft bzw. padagogische Fachkraft ein gutes
Unterrichtsmanagement, da die Schilerinnen und Schtler einige
der verbreiteten falschen Informationen glauben kénnten. Um
Widerstand und Desinteresse bei den Schilerinnen und Schtilern
zu vermeiden, sollten Sie, wie im Abschnitt ,Hintergrund dargelegt,
mit relativ unstrittigen Themen beginnen. Dazu kénnten zunachst
falsche Informationen, Gertichte oder Klatsch gehéren, die lange vor
ihrer Geburt verbreitet wurden (z. B. moralische Panik vor Hexen im
Mittelalter) oder falsche Informationen, die weit von ihrer eigenen
Realitat entfernt sind (z. B. der in einigen Landern herrschende
Mythos, dass der Verzehr von Krabben ein Baby bdsartig macht).
Die Entlarvung dieser falschen Informationen — mit all dem Wissen
aus der Vergangenheit und der Wissenschaft — ist relativ einfach
und fur die Schilerinnen und Schuler nicht bedrohlich. Eine nitzliche
Aufgabe besteht darin, dass die Schilerinnen und Schdler solche
Informationen mithilfe von Beweisen und wissenschaftlichen
Erkenntnissen entlarven.

Sobald die Schilerinnen und Schiler das Wesentliche des Debunking
verstanden haben, konnen sie auch aufgefordert werden, dieselbe
Information vorab zu entlarven, wenn sie emeut erscheinen sollte,
Sie kdnnen sie auch fragen, ob der Ansatz, den sie fiir das Debunking
und das Prebunking gewahlt haben, ahnlich oder unterschiedlich ist.
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Beurteilung der Glaubwiirdigkeit von
Informationen sowie Ermittlung und Nutzung
serioser Quellen

Was bedeutet das und warum ist es wichtig?

Fakten-Check, Debunking und Prebunking hangen alle mit der Fahigkeit (der
Schulerinnen und Schiler) zusammen, die Richtigkeit von Informationen
zu beurteilen, seritse Quellen zu nutzen und kritisch Gber Informationen
nachzudenken. Die Schilerinnen und Schiiler werden mit Millionen von
Antworten auf alle erdenklichen Fragen konfrontiert, und es konnte fUr Sie
eine Herausforderung darstellen, ihnen dabei zu helfen, zwischen Tatsachen,
Meinungen und Desinformation (sowie Falschinformation) zu unterscheiden.
Es ist sicherlich eine Herausforderung, den Schlerinnen und Schilern
beizubringen, wie man sich in der digitalen Welt zurechtfindet, aber es ist
auch eine Gelegenheit, die Vorteile hervorzuheben, die es mit sich bringt,
wenn man in der Lage ist, korrekte und bildungsférdernde Informationen im
Internet zu finden. Die Schiilerinnen und Schdiler in die Lage zu versetzen,
glaubwurdige Informationen zu erkennen, bedeutet, ihnen den Schlussel
zu einer wertvollen Informationswelt in die Hand zu geben. Es bedeutet
auch, dass sie ein grundlegendes Verstandnis daftir entwickeln mussen,
wie Desinformation entsteht und verbreitet wird.

Verstandnis der verschiedenen Dimensionen der
Desinformation

Technische Aspekte der Desinformation

Die meisten Schlerinnen und Schiiler wissen zwar, wie man mit digitalen
Geraten umgeht, aber nicht, wie man sie verantwortungsbewusst einsetzt
oder wie moderne Technologie die Verbreitung von Desinformation
erleichtert. So ist beispielsweise die kunstliche Intelligenz (KI) zwar
ein wirksames Instrument zur Bekampfung von Desinformation und
Falschinformation, kann aber auch zur Erstellung von Deep Fakes
missbraucht werden. Netzwerke von Bots konnen unzutreffende
Informationen im Internet verbreiten. Das Verstandnis der technischen
Aspekte der Desinformation gibt Aufschluss dariiber, wie Desinformation
wirklich funktioniert.

Aktivitdtsplan 10 — Erorterung der technischen Aspekte

der Desinformation mit den Schiilerinnen und Schiilern

Sie koénnen damit beginnen, die Schilerinnen und Schiler im
Unterricht zu fragen, ob sie der Meinung sind, dass
die mit digitalen Geraten verbundene Technologie
wirkungsvoll Desinformation verbreiten kann, und
wieso sie das glauben. Auf diese Weise konnen Sie
eine Grundlage schaffen, mit der Sie arbeiten konnen.
Es kann Ihnen auch helfen, Mythen und falsche
Vorstellungen zu zerstreuen. Diese Art von Aktivitat
kann bereits in der Primarstufe durchgefthrt werden.

Bitte beachten Sie ...

Fragen Sie die Schilerinnen und Schuller, ob sie wissen, wie Algorithmen,
Clickbait und Bots funktionieren (in Bezug auf die Technologie).

Lassen Sie die Schilerinnen und Schiler recherchieren (anstatt
Antworten auf die vorstehenden Fragen zu geben). Lassen Sie sie z.
B. im Internet nach einem oder zwei kurzen Video(s) suchen, die ihrer
Meinung nach das Thema gut erkldaren. Wahlen Sie ein oder zwei
Video(s) aus und zeigen Sie sie der Klasse.

Untersuchen Sie die zunehmend verbreiteten Online-Lernspiele,
die Schulerinnen und Schiler und anderen einen Einblick in die
Funktionsweise von Desinformation geben.

Ethische Aspekte der Desinformation

Neben den technischen Aspekten der Desinformation kann die Erorterung
der ethischen Aspekte der Desinformation mit den Schulern nicht nur ein
umfassenderes Bild davon vermitteln, wie Desinformation funktioniert,
sondern auch, in welcher Weise Desinformation schadlich sein kann,
welche Arten von Schaden sie fiir Einzelpersonen und die Gesellschaft
verursachen kann und welche Verantwortung sie selbst im digitalen

Bereich ibernehmen, insbesondere ihre Verantwortung, Desinformation
nicht weiterzugeben und andere davor zu warnen.

Tipp 11 - Ankniipfung an die Menschenrechte

Die Erérterung von Menschenrechtsfragen wie Presse , Meinungs-
und Informationsfreiheit sowie die Frage, wie und warum
Social-Media-Plattformen Inhalte sorgfaltig auswahlen, kann
den Schulerinnen und Schilern einen weiteren Einblick in Bezug
auf Desinformation und die mit ihrer Verbreitung verbundenen
Herausforderungen geben.

Sie konnen eine Vielzahl von Diskussions , Dialog- und
Reflexionsmethoden einsetzen, um die Schulerinnen
und Schuler dazu zu bringen, sich aktiv mit dem
Thema auseinanderzusetzen. Lassen Sie die
Schulerinnen und Schuler beispielsweise die Vor-
und Nachteile diskutieren, bestimmte Personen von
sozialen Medien auszuschlieBen oder bestimmte
Inhalte zu sperren. Wie stehen sie dazu? Welche
Argumente fiihren sie an? Sie konnen Feedback
Uber die RechtmaBigkeit bestimmter MalBnahmen
zur Bekampfung von Desinformation geben. Das
bedeutet, dass man sich mit den Gesetzen vertraut machen muss.
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Bitte beachten Sie ...

Betrachten Sie die jingsten politischen Initiativen der EU zur
Eindammung der Verbreitung von Desinformation (z. B. den EU’s.
2022 Code of Practice on Disinformation” , the Digital Services Act®.
and the Digital Markets Act®)

Fordern Sie die Schiilerinnen und Schuler auf, ihre Meinung zu
den vorstehend genannten Initiativen zu auBern (insbesondere
fur Schulerinnen und Schdiler der Sekundarstufe), entweder in
Kleingruppenarbeit oder mit der gesamten Klasse.

Lassen Sie die Schilerinnen und Schiiler zunachst die Werbung
betrachten und fragen Sie sie, was die Werbetreibenden erreichen
wollen und warum? Unterscheidet sich das von Desinformation?
Inwiefern?

Fragen Sie die Schilerinnen und Schiler, wo sie die Grenze ziehen,
wenn es um freie MeinungsauBerung geht? Sollte jede freie
MeinungsauBerung erlaubt sein, auch wenn sie nachweislich falsch ist
und Schaden anrichtet?

Erarbeiten Sie mit den Schulerinnen und Schiilermn eine Kampagne, um
andere Mitglieder der Schulgemeinschaft vor den zu diesem Zeitpunkt
am starksten verbreiteten Desinformationen zu warnen.

Wirtschaftliche Aspekte der Desinformation

Wie bereits zu Beginn des Abschnitts dargelegt, kann die Verbreitung von
Desinformation zu wirtschaftlichem Gewinn fuhren. Sie kénnen damit
beginnen, die Schilerinnen und Schler zu fragen, welche Unternehmen
die Absicht haben kénnten, ihre Altersgruppe mit diesen Informationen
anzusprechen.

O

it

Aktivitdtsplan 11 — Erdrterung der wirtschaftlichen

Aspekte der Desinformation

Sie kdnnen mit einer Reflexionstibung beginnen, in der Sie die
Schtlerinnen und Schuler nach ihren eigenen Hobbys, Interessen
und Meinungen fragen. Fragen Sie sie angesichts ihrer Vorlieben
und Abneigungen, wer daran interessiert sein kénnte, diese zu
vermarkten. Was hoffen diese Unternehmen oder
Organisationen zu erreichen? Wie gehen sie dabei
vor? Wie helfen ihnen die Algorithmen der sozialen
Medien dabei, dies zu erreichen? Diese Arbeit kann
beispielsweise als Brainstorming oder zunachst in
kleinen Gruppen durchgefiihrt werden.

Bitte beachten Sie ....

Fragen Sie die Schtlerinnen und Schdiler, ob sie E-Commerce nutzen.
Haben sie bei der Nutzung von E-Commerce irgendeine Art von
Irreflihrung beobachtet? Welche Arten von Irrefiihrung? Warum sollten
Unternehmen Irreftihrung anwenden?

Fragen Sie die Schilerinnen und Schdler, welche Unternehmen

die Absicht haben konnten, ihre Zielgruppe durch Marketing
anzusprechen. Wenn die Schilerinnen und Schiler dazu bereit sind,
konnen sie auch Uber ihre eigenen Erfahrungen sprechen.

Fragen Sie die Schilerinnen und Schler, ob sie wissen, was Phishing
ist. Erklaren Sie es ihnen, wenn sie es nicht wissen. Welcher Schaden
wird durch Phishing verursacht?

Fragen Sie die Schtlerinnen und Schdler, ob sie wissen, wie Social-
Media-Plattformen Geld verdienen. Erklaren Sie es ihnen, wenn sie es
nicht wissen. Fragen Sie die Schilerinnen und Schuler, ob sie wissen,
was ein Algorithmus ist. Erklaren Sie es ihnen, wenn sie es nicht
wissen. Kénnen die Schilerinnen und Schuler sich vorstellen, welche
Auswirkungen die Verwendung von Algorithmen zur Personalisierung
von Online-Erfahrungen, einschlieBlich personalisierter Werbung, ftr
Einzelpersonen und die Gesellschaft hat? Was bedeutet das fr sie
und ihre Mitschtlerinnen und Mitschuler?

7 httpsy/digital-strategy.eceuropa.eu/en/policies/code-practice-disinformation

8 https://digital-strategy.eceuropa.eufen/policies/digital-services-act-

ackage# ~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses

° https://competition-policy.ec.europa.eu/sectors/ict/dma _en


https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital
https://competition-policy.ec.europa.eu/sectors/ict/dma_en 
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Kognitive und emotionale Dimensionen der
Desinformation

Ein Grund daftir, dass es schwierig sein kann, Menschen davon zu tiberzeugen,
dass bestimmte Informationen falsch sind, hangt mit den allgemeinen
kognitiven und emotionalen, jedoch sehr menschlichen Mechanismen
zusammen, die uns gegen korrigierende Informationen resistent machen
konnen. Auch wenn Tatsachen und Wahrheiten prasentiert werden, gelingt es
oft nicht, Menschen davon zu (iberzeugen, dass ihre Ansichten falsch sind. Viele
von uns glauben auch nicht, dass sie besonders anfallig fur Desinformation
sind. Daher ist es wichtig, dass junge Menschen eine offene Denkweise
entwickeln und akzeptieren, dass die Realitat vielschichtig ist und dass es
keine einfachen Antworten auf komplexe Fragen gibt.

Kasten 5 — Die wichtigsten kognitiven und emotionalen
Mechanismen, die (junge) Menschen davon abhalten

konnen, Beweise zu akzeptieren, die ihrer Meinung zu-
widerlaufen

Beddirfnis nach Zugehorigkeit und sozialer Identitat: Wir alle sind
Individuen mit eigenen Uberzeugungen und Werten, aber wir sind
auch soziale Wesen, die ein starkes Bed(irfnis nach Zugehorigkeit zu
sozialen Gruppen haben. Aus dieser Zugehorigkeit zu sozialen Gruppen
ziehen wir viele Vorteile und sind in der Regel bereit, Opfer zu bringen
(einschlieBlich des Ignorierens von Beweisen, die unsere Ansichten
infrage stellen), um unsere Gruppenidentitdat aufrechtzuerhalten.

Bestatigungsfehler und selektive Wahrnehmung: Bestatigungsfehler:
Menschen aller Altersgruppen haben den unbewussten
psychologischen Wunsch, nach einer Bestatigung inrer bestehenden
Uberzeugungen zu suchen und nicht nach Informationen, die ihren
Uberzeugungen widersprechen oder sie erschweren kénnten.
Selektive Wahrmehmung: Wir Menschen neigen dazu, Informationen
und Behauptungen, die die eigenen Uberzeugungen infrage stellen, zu
ignarieren oder zurtickzuweisen, selbst wenn sie nachweislich wahr sind.

Falscher Konsenseffekt: (Junge) Menschen neigen dazu, zu
{berschatzen, wie viele andere ihre (irrtimlichen) Uberzeugungen teilen.

Mitl&ufereffekt: Eine Idee oder eine Uberzeugung wird tibernommen,
weil alle anderen dies zu tun scheinen.

Naiver Realismus: Menschen neigen dazu zu glauben, dass wir
rational, objektiv und unvoreingenommen sind, wenn wir das, was wir
um uns herum sehen, deuten und dass andere entweder irrational,
voreingenommen oder falsch informiert sind.

Continued Influence Effect: Es besteht
das Phanomen, dass diskreditierte
(Des-)Information unser Verhalten
und unsere Uberzeugungen weiterhin
beeinflusst. Die Menschen verlassen sich
weiterhin auf die falschen Informationen,
wenn sie Informationen interpretieren,
Schlussfolgerungen ziehen und Urteile
fallen. Dies gilt insbesondere fur
Verschworungstheorien (siehe Kasten Uber
Verschworungstheorien).

Aktivitatsplan 12 — Diskussion iiber

Verschwoérungstheorien

Lassen Sie die Schiilerinnen und Schiiler zunachst im Internet
recherchieren, was Verschworungstheorien sind, und lenken Sie
sie (was eine Vorbereitung durch die Lehrkraft erfordert) auf alte
Verschworungstheorien, die in der heutigen Welt eher unumstritten
sind. Wer hat diese Theorien verbreitet? Wie wurden sie verbreitet?
Warum wurden sie verbreitet — zu welchem Zweck? Welche Folgen
hatte das? Welche Rolle spielten Gertichte, Klatsch und Vorurteile?
Dieser Selbstfindungsprozess kann zu tieferen Einsichten fiihren.

Bitten Sie die Schulerinnen und Schiler herauszufinden, was all
diese Verschworungstheorien gemeinsam haben. Welche Geftihle
haben sie angesprochen?

Fragen Sie die Schulerinnen und Schuler anschlieBend, wie
sich diese Verschworungstheorien von den meisten anderen
Desinformationen unterscheiden.

Fragen Sie die Schulerinnen und Schler, wie
sie zwischen echten Verschwérungen (die es
tatsachlich gibt) und solchen, die keine reale
Grundlage haben, unterscheiden kénnen.
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Warnhinweis — Diskussion iiber Verschworungstheorien

Verschwdérungstheorien stellen eine besondere Art der
Desinformation dar und kénnen besonders widerstandsfahig
sein, wenn sie durch Tatsachen und Beweise widerlegt werden
sollen. Aufgrund ihrer speziellen Eigenschaften sind sie schwer
zu widerlegen. Sie sind zudem besonders anfallig fur das, was
wir als ,Continued Influence Effect” bezeichnet haben. Daher
muss man oft besonders sorgféltig vorgehen, wenn man
sich gemeinsam mit Schilern mit Verschwérungstheorien
auseinandersetzt.

Verschworungstheorien weisen in der Regel die folgenden
Hauptaspekte auf:

Sie versuchen, Meinungen und Uberzeugungen zu manipulieren.

Sie sind nicht nur eine lose Ansammlung von
Falschinformationen, sondern stehen im Zusammenhang mit
einer breiteren gesellschaftlichen Sichtweise dessen, was in der
Welt gut und schlecht ist.

Sie identifizieren Opfer (haufig die eigene soziale Gruppe) und
Tater (die anderen).

Dimensionen von Desinformation

Ethisch Technisch

Sie versuchen oft, das Gefuihl der Gruppenzugehorigkeit zu
starken (Wir gegen sie) und implizieren einen Aufruf zum
Handeln.

Die Schuld fur negative Ereignisse wird schwer fassbaren,
verborgenen und geheimen ,Realitdaten” und Organisationen
zugeschoben.

Sie gehen davon aus, dass machtige Gruppen von Menschen
Dinge vor uns verbergen und versuchen, uns zu schaden.

Sie vermischen haufig Tatsachen mit Unwahrheiten, um effektiver
Zu sein.

Sie sprechen die Gefiihle an und sind resistent
gegen jede Art von Beweisen.

Sie konnen zu einem wirtschaftlichen oder 0
politischen Gewinn fur diejenigen fihren, die

falsche Verschwérungstheorien verbreiten.

(1]

'~

v v

Wirtschaftlich
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8. Beurteilung und Bewertung der digital-
en Kompetenz in der Schule und im Unter-

richt: konkrete Hinweise fiir Lehrkrafte und
padagogische Fachkrafte

Die Bewertung des Lernfortschritts von Schilerinnen und Schilern ist ein grundlegender und
notwendiger Bestandteil der schulischen Realitat in Europa und eine der wichtigen Aufgaben, die Sie

als Lehrkraft bzw. padagogische Fachkraft haben.

Dies qilt auch fur die Beurteilung der digitalen Kompetenz der
Schulerinnen und Schuler. Da es sich bei der digitalen Kompetenz
um einen recht neuen Bereich der Bildung handelt, kann dies
eine schwierige Aufgabe sein. Die mit der digitalen Kompetenz
verbundenen Kompetenzen setzen sich aus Wissen, Einstellungen und
Fahigkeiten zusammen. Daher sollte jede umfassende Bewertung von
Schilerinnen und Schlern vielschichtig sein und versuchen, alle drei
Kompetenzbereiche zu messen. Der Kenntnisstand und der Fortschritt im
Bereich der digitalen Kompetenz lassen sich am besten sowohl mit dem
(End-)Produkt als auch mit dem Prozess in Verbindung bringen. Dartiber
hinaus macht es einen Unterschied bei der Bewertung von Kenntnisstand
und Fortschritten, ob die digitale Kompetenz facheribergreifend
(transversal) oder als eigenstandiges Fach unterrichtet wird.

Was konnen und was sollten wir bewerten?

Ein wesentliches Element der digitalen Kompetenz ist das kritische Denken,
das es den Schulerinnen und Schilern ermaglicht, in einem digitalen
Umfeld resilient zu sein, in dem verzerrte und falsche Nachrichten neben
verlasslichen Informationen kursieren. Eine wichtige Frage, die sich jede
Lehrkraft stellen sollte, ist, ob die Schiilerinnen und Schtiler Uber das Wissen,
die Fahigkeiten und die Einstellungen verftigen, um sich in ihrer digitalen
Welt effektiv zurechtzufinden.

Junge Menschen konnen in Bezug auf ihre digitale Kompetenz anhand
der folgenden Aspekte bewertet werden: (1) ihrer Fahigkeit, Tatsachen von
Meinungen zu unterscheiden, (2) ihrer Fahigkeit, manipulative Strategien
zu erkennen, (3) ihrer Fahigkeit, fur Informationen im Internet einen Fakten-
Check durchzuftihren, (4) ihrer Fahigkeit, Informationen auf kritische,
konstruktive und kreative Weise zu nutzen und zu erstellen, und (5) ihrer
Fahigkeit, digitale Gerate effektiv zu nutzen.

Tipp 12 - Kommunikation mit Kolleginnen und Kollegen

Verschaffen Sie sich einen Uberblick dartiber, wie lhre
Kolleginnen und Kollegen gegebenenfalls die digitale
Kompetenz beurteilen und welche Instrumente
sie dafur verwenden. Einige Instrumente sind
wahrscheinlich zuverlassiger und genauer als andere.

Arten von Bewertungsverfahren

Bei der Forderung der digitalen Kompetenz im Unterricht gibt es viele
Moglichkeiten, die Schtlerinnen und Schiler zu bewerten. Gangige
Methoden zur Bewertung des Kenntnisstands und den Fortschritten
sind Wissenstests und Uberpriifungen der Fertigkeiten, von Ihnen
vargenommene Bewertungen und Selbsteinschatzungen der Schilerinnen
und Schuler sowie die Reflexion der Ergebnisse von Tests oder
Lernerfahrungen. Eventuell sollten Sie eine Mischung aus Tests und
anderen Arten von Bewertungen verwenden, um ein genaues Bild von
den Leistungen der Schilerinnen und Schuler zu erhalten. Es gibt bereits
zahlreiche Ressourcen und verlassliche Bewertungsinstrumente zur
Beurteilung der digitalen Kompetenz von Schilerinnen und Schtilern. Einige
davon werden inden Kasten 6-8yvorgestellt. Mit diesen Instrumenten
werden beispielsweise die Kenntnisse und Fahigkeiten von Erwachsenen
und Schlerinnen und Schlern, die Glaubwdirdigkeit und Zuverlassigkeit
von Informationen im Internet kritisch zu analysieren, zu vergleichen und
zu beurteilen, bewertet.

10| aterales Lesen ist im Grunde der Akt der Uberpriifung dessen, was man liest, wahrend man es liest.

1 Quelle: Wineburg, S., Breakstone, J., McGrew, S., Smith, M. D., & Ortega, T. (2022). Lateral reading on the open Intemnet: A district-wide field study in high school government classes. Journal
of Educational Psychology. Vorabverdffentlichung im Intemet. https:/doi.org/10.1037/edu0000740
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Tipp 13 — Bewertung der Kompetenzen der

Schiilerinnen und Schiiler

Verwenden Sie zur Bewertung der digitalen Kompetenz der
Schtlerinnen und Schiiler eine Mischung aus geschlossenen
Fragen, offenen Fragen und kurzen Aufsatzen.

Die Bewertung der Kenntnisse der Schilerinnen und Schiler kann
Testfragen beinhalten, in denen sie aufgefordert werden, glaubw(irdige
Internet-Quellen zu verschiedenen Themen aufzulisten, den
Unterschied zwischen einem Meinungsartikel und einer auf Tatsachen
beruhenden Nachricht zu beschreiben, zwischen Medienfachkraften und
Buirgerjournalismus zu unterscheiden und zu beschreiben, wie Algorithmen
die Suche beeinflussen kdnnen.

Die Fahigkeiten der Schilerinnen und Schiler im Bereich der digitalen
Kompetenz kdnnen in Priifungen kontrolliert werden, in denen sie aufgefordert
werden, Informationen, die auf Irreftihrung und Manipulation abzielen, von
neutralen oder ausgewogenen Informationen zu unterscheiden oder die
Beweise fUr eine bestimmte Behauptung, Analyse oder ein Urteil zu ermitteln.
Dazu kénnen auch Bewertungsfragen gehoren, bei denen die Schulerinnen
und Schiiler bewerten missen, als wie verlasslich sie verschiedene Artikel,
Schlagzeilen oder Beitrage in sozialen Medien einschatzen (siehe Beispiel
in Box 6) lhre ,Bewertung” kann anschlieBend genutzt werden, um zu
diskutieren, wie sie inre Fahigkeiten verbessern kénnen.

Kasten 6 — Beispiel fiir eine Bewertung, bei der die
Fahigkeit der Schiilerinnen und Schiiler, manipulative

Schlagzeilen zu erkennen, gepriift wird

Wahr oder gefalscht? Unterstreichen Sie nach den folgenden
Schlagzeilen ,wahr* oder ,gefalscht”.
a. Die Regierung manipuliert die 6ffentliche Wahrehmung
der Gentechnik, um die Akzeptanz solcher Techniken zu
erhohen. (wahr oder gefalscht)

b. Die Einstellung gegentiber der EU ist sowohl innerhalb als auch
auBerhalb Europas weitgehend positiv. (wahr oder gefalscht)

c. Bestimmte Impfstoffe sind mit gefahrlichen Chemikalien
und Toxinen belastet. (wahr oder gefalscht)

Bitte begriinden Sie Ihre Antworten zu Frage 1 — Warum halten
Sie die Schlagzeilen fur wahr oder falsch? Wie kénnen Sie
herausfinden, ob die Schlagzeilen richtig oder irrefiihrend sind?

Hinweis: Die Schlagzeilen 1a und 1c sind
gefalschte Schlagzeilen und 1b ist eine
echte Schlagzeile. Die Beispiele 1a und 1c
sind Beispiele fur Verschworungstheorien.
1c ist emotional manipulativ. Fragen Sie eine
sachverstandige Person oder fuhren Sie fir
die Informationen einen Fakten-Check in
anderen glaubwrdigen Quellen durch, um
herauszufinden, was richtig ist.

Die Fahigkeit der Schulerinnen und Schuler, Fakten-Checks
durchzuftihren, kann anhand von Aufgaben, in denen sie zum lateralen
Lesen'® aufgefordert werden, anhand ihrer Fahigkeit, umgekehrte Bild- und
Textsuchen mit mehreren Suchmaschinen durchzuftihren, sowie anhand
ihrer Fahigkeit, Desinformationen zu entlarven (z. B. den Komplexitatsgrad),
bewertet werden. Ihre Fahigkeit, manipulierte Bilder und Deep Fakes zu
erkennen, kann beurteilt werden, indem untersucht wird, inwieweit sie in der
Lage sind, digitale Ressourcen zu nutzen, um irreftihrende Informationen
zu entlarven.

Sie konnen auch die Fahigkeit der Schilerinnen und Schler zur
Problemlésung auf verschiedene Weise bewerten. Sie konnen ihnen
,Desinformationsszenarien” vorlegen und sie auffordern, Losungen zu
finden. Dies kann beinhalten, sie zu fragen, wie sie bei Desinformationen
einen Fakten-Check, Prebunking oder Debunking durchftihren wiirden, und
wie sie diese Arbeit bewerten (sei es ein Aufsatz, eine Strategie oder etwas
Kreativeres).

Kasten 7 — Beispiel fiir eine Bewertungsfrage, mit der

die Fdhigkeit der Schiilerinnen und Schiiler gepriift
wird, Recherchen im Internet mithilfe des lateralen
Lesens durchzufiihren!*

Bitte nehmen Sie sich etwa acht Minuten Zeit, um diese Aufgabe
zu lésen.

Sie recherchieren zum Thema globale Erwarmung und sto3en
auf diese Website: https:/friendsofscience.org. . Bitte entscheiden

Sie, ob diese Website eine vertrauenswiirdige Informationsquelle
zur globalen Erwarmung darstellt. Sie konnen auch eine neue
Registerkarte 6ffnen und eine Internetsuche durchftihren, wenn
lhnen das hilft.

Ist diese Website eine vertrauenswurdige
Quelle, um etwas Uber die globale Erwarmung
zu erfahren?

Ja
Nein

Begriinden Sie Ihre Antwort und fihren Sie
Beweise von den von lhnen verwendeten
Webseiten an. Stellen Sie sicher, dass Sie die
URLs der von lhnen angefiihrten Webseiten
angeben.

[freies Feld fur die Antwort]
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Die Fahigkeiten der Schilerinnen und Schler im Bereich der digitalen
Kompetenz kénnen auch mithilfe der folgenden Verfahren bewertet werden:

Priifung ihrer Fahigkeit, Werbung von Nachrichten zu unterscheiden,
oder ihrer Fahigkeit, glaubwurdige Quellen zu identifizieren, wenn sie
Uber ein bestimmtes gesellschaftliches Thema recherchieren. Auch
wenn die Schilerinnen und Schiiler taglich mit digitalen Werkzeugen
arbeiten, fehlt ihnen maglicherweise die Fahigkeit, einen Fakten-Check
durchzufthren. Daher kann ein Teil der Bewertung darin bestehen, die
Fahigkeit der Schilerinnen und Schiler, digitale Gerate zu nutzen, wenn
sie beispielsweise alternative Ansichten recherchieren, Unwahrheiten
entlarven und im Internet nach Informationen suchen, zu Uberprifen
(siehe Beispiel in Kasten 7 oben).

Verwendung von Portfolios. Das Bewusstsein der Schiilerinnen und
Schler fur die Entstehung sogenannter Fake News kann gescharft
werden, indem sie aufgefordert werden, selbst einen gefalschten Tweet
oder einen gefalschten Nachrichtenartikel zu erstellen und anschlieBend
zu diskutieren, wie sie die Leserinnen und Leser manipulieren wiirden
(dies muss aus den vorstehend genannten Griinden sorgféltig angeleitet
werden).

Auch die Einstellung der Schulerinnen und Schiler zu Online-
Informationen kann bewertet werden. Es ist wichtig, dass die Schiilerinnen
und Schuler nicht ,naiv* sind, wenn sie Online-Informationen nutzen. Viele
Menschen fiihlen sich gegen Desinformation ,immun* und vertrauen
Quellen, die ihnen vertraut sind. Daher ist es wichtig, zu beurteilen,
inwieweit sie Online-Informationen fur glaubwdirdig halten. Sie missen
auch erkennen, wie wichtig der Zugang zu verlasslichen Informationen
ist. Diese Punkte konnen bewertet werden, indem man die Schulerinnen
und Schiiler auffordert, auf einer Skala von ,alle” bis ,keine* zu bewerten,
fur wie vertrauenswurdig sie Online-Informationen halten, und indem
man sie auffordert zu bewerten, wie wichtig es fur sie ist, Zugang zu
verlasslichen Nachrichten zu haben (sieche Kasten 8 unten). Eine
produktive Einstellung im Zusammenhang mit digitaler Kompetenz ist
eine Einstellung, die den Wahrheitsgehalt von Online-Informationen
infrage stellt, sowie eine positive Einstellung gegentiber dem Zugang zu
verldsslichen Nachrichten.

Kasten 8 — Beispiele fiir Bewertungen, die die

Einstellung der Schiilerinnen und Schiiler zu
Informationen untersuchen.?

1. Wie viele der Informationen im Internet halten Sie fir
vertrauenswirdig?

2. Wie wichtig ist es fir Sie, verlassliche Nachrichten zu
konsumieren?

Uberhaupt nicht wichtig -------------- Sehr wichtig

3. Ich denke, es gibt viele falsche Wege, aber nur einen richtigen
Weg, um fast alles zu erreichen.

Stimme voll und ganz zu -------------- Stimme Uberhaupt nicht zu

4. Man sollte Beweise auB3er Acht lassen, die mit den eigenen
Uberzeugungen in Konflikt stehen.

Stimme voll und ganz zu -------------—- Stimme Uberhaupt nicht zu

5. Ich glaube, dass die unterschiedlichen Vorstellungen von richtig
und falsch, die Menschen in anderen Gesellschaften haben, fir sie
gultig sein kdnnen.

Stimme voll und ganz zu -------------—- Stimme Uberhaupt nicht zu

6. Menschen sollten immer Beweise in Betracht ziehen, die gegen
ihre Uberzeugungen sprechen.

Stimme voll und ganz zu ------------—-—- Stimme
Uberhaupt nicht zu

Hinweis: Frage 1 misst, ob die Schiilerinnen
und Schuler naiv oder skeptisch gegentber
Online-Informationen sind, Frage 2 misst
die Einstellung der Schiilerinnen und Schuler
gegeniiber verlasslichen Nachrichten, Frage 3
misst Dogmatismus, Frage 4 misst Resistenz
gegentber Tatsachen, Frage 5 misst flexibles
Denken und Frage 6 misst Aufgeschlossenheit.

2 Beispiele von Nygren, T, & Guath, M. (2022). Students Evaluating and Corroborating Digital News. Scandinavian Journal of Educational Research, Band 66 — Ausgabe 4, S. 549 ff, doi:10.
1080/00313831.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M,, Geers, M., Kurvers, R. H, Sultan, M., & van der Linden, S. (2021). Susceptibility to misinformation is consistent

across question framings and response modes and better explained by open-mindedness and partisanship than analytical thinking. Judgment and Decision Making. Im Druck.

= DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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Die aktive Aufgeschlossenheit der Schilerinnen und Schuler ist ebenfalls
eine Einstellung, die es zu bewerten gilt, da eine positive Einstellung
gegentber der Akzeptanz neuer Beweise und vielfaltiger Perspektiven mit
der Fahigkeit der Menschen einhergeht, mit Desinformation umzugehen.
Das kann beurteilt werden, indem anhand verschiedener Aktivitaten
beobachtet wird, inwieweit die Schilerinnen und Schler bereit sind,
ihren Standpunkt zu einem Thema zu andern, wenn sie erfahren,
dass solide Beweise gegen ihre eigene Meinung sprechen. Es ist auch
wichtig, die Einstellung der Schulerinnen und Schtiler im Internet und ihre
Umgangsformen in den sozialen Medien zu bewerten. Dazu gehért, dass
man den Kommunikationsstil der Schilerinnen und Schiler betrachtet, wenn
sie beispielsweise online mit anderen zusammenarbeiten oder mit ihnen
diskutieren. Bei einer solchen Bewertung kann beobachtet werden, ob sie
personliche Angriffe, Beleidigungen, Respektlosigkeit und/oder mangelnde
Sensibilitat fir das Ungliick anderer an den Tag legen.

Tipp 14 — Reflexion iiber die Art der Bewertung

Bei der Bewertung geht es nicht nur darum, ob die
Schilerinnen und Schuler Fakten kennen oder wissen,
was wahr ist und was nicht, was voreingenommen ist und
was nicht. Es geht auch darum, zu messen, inwieweit die
Schilerinnen und Schler eine kritische Denkweise haben,
aufgeschlossen sind, offen fir Gegenbeweise sind und
aktiv zuhdren. Eine solche Einstellung ist entscheidend
dafir, dass sie zu verantwortungsbewussten, aktiven Biirgerinnen
und Burgern werden.

Bitte beachten Sie...

. Bewerten Sie die Kenntnisse, Einstellungen und Fahigkeiten der
Schlerinnen und Schiler sowohl vor als auch nach dem Unterricht.

Kombinieren Sie mehrere Messinstrumente, insbesondere solche, die
sich als zuverlassig erwiesen haben.

Verwenden Sie Bewertungsinstrumente, die Wissen, Einstellungen und
Fahigkeiten messen.

Bleiben Sie in Bezug auf neue und bessere Bewertungsinstrumente
auf dem Laufenden, die ein besseres Bild vom Kenntnisstand und den
Fortschritten der Schiilerinnen und Schiiler vermitteln kénnen, zumal sich
der Bereich der digitalen Kompetenz schnell weiterentwickelt.

Geben Sie den Schilerinnen und Schlern, basierend auf der Bewertung
ihrer Kompetenzen, Feedback dartiber, wo Verbesserungen erforderlich
sind.

Verwenden Sie offenere Fragen und Aufgaben, mit denen die
Schlerinnen und Schiiler vor und nach dem Unterricht zur Recherche
im Internet aufgefordert werden.

BemUhen Sie sich darum, zu beurteilen, inwieweit die Schtilerinnen und
Schiler kritisch gegentber dogmatischen Informationen sind und sich
gegen Gegenbeweise sperren (das Gegenteil von Aufgeschlossenheit).

Fragen Sie |hre Kolleginnen und Kollegen, wie sie Einstellungen wie
Aufgeschlossenheit und flexibles Denken bewerten. Falls sie dies noch
nicht tun, sollten Sie dartber diskutieren, wie eine solche Bewertung
durchgefthrt werden konnte.

Wenn Sie fiir die Bewertung Elemente von Desinformation
verwenden, stellen Sie sicher, dass die Schilerinnen und Schiler
wissen, welche Informationen richtig und welche falsch sind.
Einige kdnnten sonst das Falsche glauben. Dies ist

umso wichtiger wegen des in Kasten 5 erdrterten o

,Continued Influence Effect".

Selbsteinschatzungen zur digitalen Kompetenz kénnen
fur Diskussionen, Uberlegungen und Beobachtungen
In Anbetracht dessen, dass die 8
Schulerinnen und Schiler moglicherweise zu selbstsicher

genutzt werden.

sind und ihre eigenen Kenntnisse, Fahigkeiten und Einstellungen nicht
gut einschatzen kénnen, kann die Selbstreflexion dennoch genutzt
werden, um wichtige Einblicke in ihre Sicht auf sich selbst und dartber,
wie sie sich verbessern kénnen, zu geben. Ein Beispiel fir Aussagen zur
Selbsteinschatzung finden Sie in Kasten 9. Diese Aussagen stammen
aus dem Projekt DigCompSat der Europdischen Kommission (ein Instrument
zur Selbsteinschatzung, das in der Aktualisierung DigComp 2.2 angefiihrt
wird).*® Diese internationale Ressource kann bei lhrer Arbeit hilfreich sein.

Kasten 9 — Beispiele fiir Aussagen zur Selbstreflexion

iiber digitale Kompetenz ( )

Ich weif3, dass verschiedene Suchmaschinen unterschiedliche
Suchergebnisse liefern konnen, weil sie von kammerziellen
Faktoren beeinflusst werden (Wissen/mittleres Niveau)

Wenn ich eine Suchmaschine verwende, kann ich ihre
erweiterten Funktionen nutzen (Fahigkeit, mittleres Niveau)

Ich weiB, wie ich eine Website finden kann, die ich schon
einmal besucht habe (Fahigkeit, grundlegendes Niveau)

Ich weif3, wie ich beworbene Inhalte von anderen Inhalten,
die ich im Internet finde oder erhalte, unterscheiden kann
(z. B. Erkennen von Werbung in sozialen Medien oder
Suchmaschinen) (Fahigkeit, mittleres Niveau)

Ich weiB3, wie ich den Zweck einer Informationsquelle im
Internet erkennen kann (z. B. Information, Beeinflussung,
Unterhaltung oder Verkauf) (Fahigkeit, mittleres Niveau)

Ich priife kritisch, ob die Informationen, die ich im Internet
finde, zuverlassig sind (Einstellung, mittleres Niveau)

Ich wei3, dass manche Informationen
im Internet falsch sind (z. B. Fake News)
(Wissen, grundlegendes Niveau)
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DigComp 2.2 1 bietet auch Moglichkeiten, die Fahigkeiten der Schiilerinnen
und Schler zu beurteilen, indem ihre Lernprozesse durch spezifische
Aufgaben im Zusammenhang mit der digitalen Kompetenz beobachtet
und angeleitet werden. Die Beurteilung des Lernens der Schtilerinnen und
Schuler kann durch die Beobachtung ihrer Fahigkeit, (komplexe) Aufgaben
zu l6sen, ihres Grades an Autonomie und ihres kognitiven Niveaus erfolgen.

Komplexitat der

Die Beobachtung von Kompetenzen erfordert die Entwicklung von Rubriken.
Bei lhrer Bewertung konnen Sie die Aufgabenkomplexitat, den Grad der
Autonomie und den kognitiven Bereich berticksichtigen (siehe Abbildung 1)
oder detaillierte Rubriken entwickeln, die die vorgeschlagene Aktivitat und
die zugewiesenen spezifischen Aufgaben berticksichtigen.

Niveau Autonomie Kognitiver Bereich
Aufgaben
Grundlegendes ) Mit Anleitung/autonom und bei ) .
. Einfache Aufgaben ) i Erinnerungsvermogen
Niveau Bedarf mit Anleitung
Gut definierte und
routinemanige Aufgaben und ) L .
, : ] Eigenstandig/unabhangig und o
Mittleres Niveau einfache Probleme/Aufgaben o Verstandnis
i ) entsprechend den Bed(irfnissen
und gut definierte und nicht
routinemanige Probleme
) Verschiedene Aufgaben und Anleitung anderer/Fahigkeit,
Fortgeschrittenes ) T Anwendung/Bewertung/
) Probleme/am besten geeignete sich in einem komplexen o
Niveau Kreativitat

Aufgaben

Kontext an andere anzupassen

Sie kénnen besser erkennen, was die Schiilerinnen und Schiler brauchen,
um den Lernprozess zu entwickeln und zu unterstiitzen, indem Sie
beispielsweise priifen, ob die Schiilerinnen und Schiler wirkungsvolle
Suchmethoden fiir personliche Zwecke (z. B., um eine Liste der beliebtesten
Filme zu durchsuchen), fur Bildungszwecke (z. B., um verschiedene
Interpretationen historischer Ereignisse zu recherchieren) und fur berufliche
Zwecke (z. B., um geeignete Stellenanzeigen zu finden) entwickelt haben.
Sie konnen auch feststellen, ob sie wissen, wie sie mit der Informationsflut
(z. B. mit der Zunahme falscher oder irreftihrender Informationen wahrend
eines Krankheitsausbruchs) umgehen kénnen, indem sie ihre personlichen
Suchmethoden und strategien anpassen.

Tipp 15 — Bewertung der Recherchekompetenz der

Schiilerinnen und Schiiler

Beurteilen Sie die Fahigkeit der Schiilerinnen und Schuiler,
Recherchen zu wichtigen digitalen Themen durchzufthren.
Geben Sie den Schilerinnen und Schiilern beispielsweise eine
Online-Rechercheaufgabe, um die Arten von Technologien zu
ermitteln, die zur Herstellung von Cheap Fakes und Deep Fakes
verwendet werden. Solche Recherchefahigkeiten kommen den
Schlerinnen und Schilern in allen Fachbereichen zugute.

Bitte beachten Sie ...

~ Lassen Sie die Schiilerinnen und Schiiler inren Kenntnisstand und ihre
Fortschritte selbst einschatzen. Lassen Sie sie auch ihre eigenen Ziele
in Bezug auf ihre digitale Kompetenz festlegen.

Verwenden Sie international entwickelte Rahmenwerke wie DigComp
2.2. 15 Esist geplant, diesen in allen EU-Sprachen verftigbar zu
machen.

Verwenden Sie Beurteilungen unter Mitschilerinnen und Mitschtilern
und Portfolios.

Beachten Sie, dass die Bewertung von Kleingruppenarbeit in der Regel
sowohl eine Gruppen- als auch eine Einzelbewertung beinhaltet.

Lassen Sie die Schilerinnen und Schiiler Gegenargumente zu
Desinformationskampagnen entwickeln, die sich gegen bestimmte
schutzbedUrftige Gemeinschaften richten. Beurteilen Sie gemeinsam
mit den anderen Schiilerinnen und Schilern die ,Starke* der
Gegenargumente (wie Uberzeugend sind sie und warum).

¥pa0.
15 htpsy//publications jrc.eceuropa.eu/repository/handle/JRC128415

16 https://education.ec.europa.eu/selfie
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Bewertung wirksamer padagogischer Ansédtze im
Bereich der digitalen Kompetenz

Neben der Bewertung der Kompetenzen der Schilerinnen und Schiler ist es
immer gut zu wissen, ob Ihre Unterrichtsansatze die erhoffte Wirkung erzielen.
Grundsatzlich ist eine Verbesserung immer maglich. Wenn die Lektion, die
Einheit oder das Programm Wirkung gezeigt hat, dann sollten die Schilerinnen
und Schuler einige der oben aufgefiihrten Bewertungsfragen besser
beantworten koénnen, beispielsweise das Erkennen irreftihrender Schlagzeilen
oder den Fakten-Check im Internet, wenn die Aktivitaten abgeschlossen sind.
Eine Messung vor Beginn und nach Beendigung der Aktivitaten liefert dazu
wichtige Erkenntnisse. Wenn Sie die Testfragen zur Bewertung der Kenntnisse,
Fahigkeiten und Einstellungen der Schilerinnen und Schiler in den Kasten 6
und 7 verwenden, konnen Sie sehen, was die Schiilerinnen und Schiiler gelernt
haben und womit sie nach dem Unterricht noch Schwierigkeiten haben.

Es stellt sich dann die Frage: Wie bewerte ich am besten mein eigenes
Programm und/oder das Programm der Schule zur Férderung der digitalen
Kompetenz (z. B. welche Instrumente sollen zu welchem Zweck eingesetzt
werden? Welche Aspekte kénnen und sollten bewertet werden? Wie erhalte ich
Zugang zu nitzlichen, zuverldssigen Instrumenten? Wer ist in die Bewertung
einzubeziehen)? Es gibt viele Maglichkeiten, die Wirkung zu messen, aber
die Verwendung guiltiger und zuverlassiger Messungen des Lermnerfolgs der
Schulerinnen und Schuller ist wahrscheinlich die effektivste. Fordern Sie die
Schtilerinnen und Schiiler auf zu bewerten, wie sie unterrichtet wurden und was
sie gelernt haben. Das kann niitzliche Informationen liefern, ist aber oft nicht
prazise, insbesondere wenn die Antworten nicht anonym sind. Die Schilerinnen
und Schller kénnten auch das Gefuhl haben, dass ein normativer Druck
besteht, in einer bestimmten Weise zu antworten (soziale Erwiinschtheit).
Daher ist die Bewertung der Auswirkungen von BildungsmaBnahmen zur
Forderung der digitalen Kompetenz sehr wichtig, aber auch komplex. Wenn Sie
die Méglichkeit haben, kénnen Sie und Ihre Kolleginnen und Kollegen von einer
detaillierteren Bewertung in Zusammenarbeit mit Forschenden profitieren, die
mehr Uber die digitale Kompetenz in der Praxis erfahren mochten.

Tipp 16 — Kontakte zu Universitidten

Auch wenn es fir die Lehrkrafte bzw. padagogischen Fachkrafte
moglicherweise zeitaufwendig ist, suchen Universitaten haufig
nach Maglichkeiten, ihren Fakultaten oder Doktorandinnen und
Doktoranden die Bewertung von Programmen (fir digitale
Kompetenz) zu ermaglichen. Es kann fur Sie und die Schule von
Vorteil sein, sich an eine lokale Universitat (z. B. die Abteilung
fir Kommunikation) zu wenden und eine Zusammenarbeit
zu suchen. Letztlich geht es darum, die Art und Weise, wie
digitale Kompetenz in der Schule vermittelt und bewertet wird,
zu verbessern. Auch Nichtregierungsorganisationen verfiigen
manchmal Uber dieses Fachwissen.

=

Bitte beachten Sie ...

Sprechen Sie mit der Schulleitung Uber die Zusammenarbeit mit einer
ortlichen Universitat oder NRO, um eine Bewertung der Art und Weise,
wie digitale Kompetenz in der Schule vermittelt wird, durchzufthren.

Recherchieren Sie im Internet, welche Arten von
Bewertungsinstrumenten fur die Schule kostenlos oder zu sehr
geringen Kosten zur Verfligung stehen konnten.

Priifen Sie das SELFIE-Tool ** der EU, um lhrer Schule dabei zu helfen,
den Einsatz von Technologie fir das Lehren und Lernen zu verbessern.

Zusammenfassend lasst sich sagen, dass es viele Maglichkeiten gibt, die
digitale Kompetenz Ihrer Schilerinnen und Schler zu beurteilen und die
Programme und Konzepte zu bewerten, die Sie und Ihre Kolleginnen und
Kollegen einsetzen. Es gibt bereits viele zuverldassige (meist kostenlose)
Instrumente, die Ihnen zur Verfiigung stehen.

Hinweis zu den ressourcen

Wenn Sie an weiteren Bildungsressourcen interessiert sind, enthalt der
diese Leitlinien begleitende Abschlussbericht eine umfangreiche Liste von
Ressourcen.



https://data.europa.eu/doi/10.2766/283100
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