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STIMMEN SIE
DEM PROTOKOLL
IN DIESER FORM ZU?




DAMIT HATTE ICH WIRKLICH
NICHT GERECHNET!

DIE WOCHE HATTE BEGONNEN
WIE JEDE ANDERE — EINE TASSE /

..EINE REDAKTIONSSITZUNG
AUF DEM PLAN...




ICH WAR NOCH NICHT EINMAL = » DAFUR KANN ICH SOFIA
24 STUNDEN AUS DEN USA ZURUCK. g EIN PAAR GROSSARTIGE BILDER
DIE SACHE MIT DER EINWANDERUNG ] FUR DIE AUSGABE UBER DAS
WAR DORT EIN VIEL GROSSERES B NEUE BROOKLYN ZEIGEN.
THEATER ALS IN PAKISTAN!!! :
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MENSCH, WANN HABE ICH
SOFIA EIGENTLICH DAS LETZTE
MAL GESEHEN?




WANN BIST DU DENN
ZURUCKGEKOMMEN?

AH, DU HAST
MEINE NEUE
UHR GESEHEN?

&

_| TECHNISCHE SPIELERE,
DIE MEINEM BRUDER
GEFALLEN WURDE!!!

TELEFON, INTERNET, MIT DIESEM DING
E-MAILS, BLUETOOTH, KANNST DU UBERALL
GPS AUSSPIONIERT WERDEN!
OH!
ES WIRD ZEIT.
GEHEN WIR?




OK, AN DIE ARBEIT.
HAST pbu DIE FOTOS?

TJA, DEINE JUNGSTEN TRIPS
NACH PAKISTAN BLIEBEN EBEN
NICHT UNBEMERKT.

- GENAUSO WENIG
A WIE MEINE WUNDERBARE
BRAUNE!

ICH HATTE SCHON WIEDER
PROBLEME MIT MEINEM PASS.

_.

OK, GEHEN WIR UND ZEIGEN
DEM HERAUSGEBERTEAM DEINE
NEUESTEN SCHNAPPSCHUSSE...

i

ICH HAB SIE -
ALLE DABEL.. B

DIE SERIE UBER DIE
MOSCHEEN IN BROOKLYN SOLLTE
EIN HIT WERDEN!
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SPEICHERKARTEN — MIT DANK

GROSSARTIGE
Fotos! HIER, DEINE

ZURUCK!

DAS WETTER WAR
FANTASTISCH UND DAS
LICHT GROSSARTIG.

KoMM pOCH pAs
NACHSTE MAL MIT...

GEHEN WIR HEUTE ABEND
NACH DEM SKULTON KONZERT
AUF EINEN DRINK?

GROSSARTIGE IDEE!
MEIN BRUDER WIRD MIT
MARIE DORT SEIN. DANN KANNST
DU GLEICH MIT DEINEM NEUEN
SPIELZEUG ANGEBEN!

/
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ICH MUSSTE ALEX RICHTIG
DAZU DRANGEN, DIE NEUEN
KONZERTTERMINE IM FORUM
ZU AKTUALISIEREN.

-

> ToLL!
WIR KONNEN DANN AUCH
MEINE PHOTOS VON HEUTE
ABEND DAZU STELLEN!
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UNGLAUBLICH!
50 KAMPFERISCH WIE EH UND JE...!

DAS IST IHR
MARKENZEICHEN!

THOR? HEISST
ER WIRKLICH 507 NEIN, DAS IST SEIN

HEY, sCHAU! = /| NICK. KEINER IM FORUM
DORT DRUBEN SIND GABRIEL = J KENNT SEINEN RICHTIGEN

UND THOR VOM FORUM. ; — SAG MAL, IST DIE NEUE X NAMEN.
: VERSION SCHON ONLINE?

SOFIA HAT
HEFTIG DRUCK GEMACHT, ABER
ES IST NOCH NICHT ERLEDIGT!
ICH HATTE KEINE ZEIT!



NACH DEM
KONZERT...

ICH HOFFE, =71 =

DU ERWARTEST NICHT, ‘

DASS ICH DIE FOTOS HEUTE
NOCH HOCHLADE...

ICH HAB SIE NOCH
GAR NICHT. ICH STELL
GERADE MEINE ,ON THE
SPOT"-KOMMENTARE

BRAVO! UND DAS PASSIERT
DIR ALS INFORMATIKSTUDENT!

HAST DU NIE GELERNT, DASS MAN

ONLINE-BEZAHLUNGEN NUR UBER SICHERE

+HTTPS"-VERBINDUNGEN ABWICKELT?

MisT,
DAS GIBT'S DOCH NICHT!!!

JEMAND HAT MEINE KREDITKARTE
BENUTZT! DA SIND SELTSAME
ABBUCHUNGEN VON MEINEM
KoNnTo!

‘ JA, ABER ICH WAR EBEN

ZIEMLICH IM STRESS. VERDAMMT!
ES WURDEN BEREITS NICHT IDENTIFI-
ZIERBARE TRANSAKTIONEN
DURCHGEFUHRT!

OH, EINKAUFE AUF
EINER SEITE FUR COMPUTERHARDWARE
UND EINE 300-DOLLAR-ABHEBUNG
IN NEUSEELAND.

ICH MUSS SOFORT
AUF MEINER BANK-WEBSEITE
DIESE TRANSAKTIONEN BLOCKIEREN.
UND KEIN WORT ZU MAMA
UND PAPA, OK!




IRGENDWELCHE
NEUIGKEITEN VON DANIEL?

S N\

AM NACHSTEN

DAS SOLLTEST DU DOCH
AM BESTEN WISSEN...

ABER NEIN...
GAR NICHTS...

WAS SOLL DAS
JETZT?

OH NEIN, DAS GIBT'S
DOCH NICHT!

DANIEL STECKT
IN ECHTEN SCHWIERIGKEITEN...
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ER WURDE VERHAFTET!

VERDAMMT!
WESHALB?

N

DU WIRST ES
NICHT GLAUBEN: WEGEN
CYBER-TERRORISMUS!!!

DAS IST EIN SCHERZ,
ODER?

ER SAGTE ETWAS UBER SEINE AUSREISE
AUS DEN STAATEN UND SEINE FOTOS
VON MOSCHEEN UND UBER PAKISTAN.

ES WAR ALLES ETWAS KONFUS,

GLAUBST DU,

AUSFINDIG GEMACHT?
WAS MACHEN WIR

ER WURDE [JBER ECHELON

-8

DU GEHST JETZT MAL
IN DEINE VORLESUNGEN
UND ICH WERDE SEHEN,
WAS ICH TUN KANN.
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[ WENIGE STUNDEN

ABER ICH BITTE DICH,
SOFIA, ES IST MIR IMMER
EIN VERGNUGEN,
DICH ZU SEHEN!

VIELEN DANK, I'j
DASS SIE MICH 50 SCHNELL &%
EMPFANGEN KONNTEN. /"

UND NENN MICH UM
HIMMELS WILLEN MAX!

DU WARST
JA SCHON EWIGKEITEN

NICHT MEHR BEI MIR. WAS
GIBT'S NEUES?

WIR BRAUCHEN
DEINE HILFE!




AHA, DANN HABEN SICH
ALSO SEINE IT-KENNTNISSE
VERBESSERT?

DANIEL WIRD WEGEN
CYBER-TERRORISMUS
BESCHULDIGT!

JETZT IST ECHT NICHT
DIE ZEIT FUR WITZE.

DAS IST UNKLAR. ER IST AUF
DER POLIZEISTATION. WIR MUSSEN
IHN DORT RAUSHOLEN.

WAS GENAU WIRD IHM
DENN VORGEWORFEN?

OK, LASS MICH BEI DER
POLIZEISTATION ANRUFEN...
MAL SCHAUEN, 0B ER MICH
ALS ANWALT AKZEPTIERT...




HALLO, ICH MOCHTE BITTE
DEN ZUSTANDIGEN BEAMTEN
IM FALL AUGER SPRECHEN.
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HALLO! ICH BIN MAX DOUMERC, Vi %
DER ANWALT VON DANIEL AUGER. |8
ICH MOCHTE IHN SPRECHEN. /2588




GIBT ES NEUIGKEITEN?

SCHLECHTE NACHRICHTEN.
ER WIRD WAHRSCHEINLICH FUR EINE
WEILE DRINNEN BLEIBEN MUSSEN!!!

N
NEIN! DAS IST JA
TOTAL VERRUCKT!!!

ANSCHEINEND WERDEN
AM FLUGHAFEN ALLE DIGITALEN
DATEN GESCANNT. MAX IST
AUF DER POLIZEISTATION; BALD

WERDEN WIR MEHR WISSEN...

WAS HABEN DIE GEFUNDEN?
FOTOGRAFIEN?

;i IN DER ZWISCHENZEIT... |
¢

HALLO DANIEL!
WAS GIBT'S NEUES? M




SOFIA WAR BEI MIR. SIE IST SICHER,

DASS DU UNSCHULDIG BIST. UND ICH

MUSS SAGEN, ICH TENDIERE
AUCH DAZU...

ICH VERSTEHE
DAS NICHT! DIE BEHAUPTEN,
SIE HATTEN BEWEISE. BEWEISE
WOFUR, FRAGE ICH MICH?
ICH HABE NICHTS
GEMACHTI!!

: 7N N ABE,
AN A ;‘t‘ ‘] DAS IST ES JA GERADE! <
WD £\ ’ . +MEINE VERSION" GIBT ES GAR NICHT! \ J i

Ve * * ICH WAR IN DEN STAATEN, UM DORT 1
\\ / ZU ARBEITEN. DAS IST ALLES! P Sl
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LASS MICH
DEINE VERSION HOREN.

LASS UNS GENAU
DA BEGINNEN...




ICH ERHALTE REGELMASSIG
VON SOFIAS MAGAZIN AUFTRAGE, FOTOS
FUR DIE SONDERAUSGABEN ZU MACHEN.

ICH BIN IN LETZTER ZEIT ZIEMLICH
VIEL HERUMGEREIST...
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...ICH HATTE NIE PROBLEME
MIT DER EINWANDERUNGSBEHORDE,
VOR ALLEM NICHT BEI DER AUSREISE,
ABER DIESES MAL MUSSTE ICH
MIT IN DEN VERHORRAUM...
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ICH WAR NICHT BEUNRUHIGT,
DA ICH WUSSTE, DASS SIE SEIT a/ll
BESONDERS HEIKEL SIND...
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NACH TAUSENDEN FRAGEN
UND NACHDEM SIE ALLE MEINE
SACHEN DURCHSUCHT HATTEN,
LIESSEN SIE MICH SCHLIESSLICH

GEHEN...



HM... SIE HABEN DA EIN BILD
VON DIR MIT EINEM TYPEN AM JFK

ICH SEHE, DU WARST SCHON
FLUGHAFEN...

EIN PAAR MAL IN PAKISTAN...

UM RELIGIOSE ARCHITEKTUR
ZU FOTOGRAFIEREN.

SIE HABEN
DEINE FINGERABDRUCKE,
DU HAST EINEN EINTRAG
IM STRAFREGISTER.

> DER? ER HAT MICH
NACH DER UHRZEIT GEFRAGT.

DAS IST DOCH KEIN VERBRECHEN, ABER...! ICH WURDE VOR ZWEI JAHREN
ODER? DIE SOLLEN UNS DAS ol AUSGERAUBT. VON DAMALS HABEN
GANZE VIDEO ZUSENDEN, DANN 8 DIE POLIZISTEN MEINE FINGERABDRUCKE!

WIRST DU SEHEN, WIE ICH
\ AUF MEINE UHR SCHALE... )




DIE USA HABEN EINEN INTERNATIONALEN
HAFTBEFEHL GEGEN MICH ERLASSEN?
DAS I1sT JA LACHERLICH!!!

ES HAT EIN WENIG GEDAUERT,
BIS SIE UNSERE BEHORDEN KONTAKTIERT
HATTEN, DAS HAT DIR EIN PAAR TAGE
EXTRA VERSCHAFFT...

«..SIE KONNTEN DICH
PROBLEMLOS AUSFINDIG MACHEN,
DANK DEINER RFID-CHIPS, DEINES
U-BAHN-TICKETS, DEINER
KREDITKARTENZAHLUNGEN...

ICH ARBEITE
EBEN IM NETZ

ES IST MEIN FENSTER
ZUR WELT!

...GANZ ZU SCHWEIGEN
VON DEINEN AKTIVITATEN
IM NETZ

DEINE ARBEIT AN POLITISCHEN,
ETHNISCHEN UND MILITARISCHEN
THEMEN MACHT DICH VERDACHTIG...




DAS IST DOCH SCHWACHSINN.
UND SEIT WANN BEDEUTET ,VERDACHTIG"
GLEICH ,SCHULDIG"?

ICH HABE EINEN
PRESSEAUSWEIS. WAS IST

WAS HABEN DIE

EIGENTLICH WIRKLICH GEGEN

MICH IN DER HAND?
NICHTS!H!

SAGEN WIR ES MAL S0:
DIE INFORMATIONEN, DIE SIE HABEN,
SPRECHEN NICHT FUR, SONDERN
GEGEN picH!

WAS GENAU WILLST
DU DAMIT SAGEN?

..ALLES, WAS UBER DICH
IN IHREN AKTEN AUFSCHEINT,
WO DU UNTERWEGS WARST, DEINE
PERSONLICHEN DATEN IM NETZ...




WIESO HABEN DIE ZUGANG
ZU ALL DEM?

UBer pAS
INTERNET — DEINE BLOGS,
FOREN, SOZIALE
NETZWERKE...

DIE HABEN DOCH NICHTS
KONKRETES GEGEN MICH IN
DER HAND! GLAUBST DU, DASS
SIE MEINEN PC GEHACKT HABEN?
ST DAS UBERHAUPT LEGAL?

IN FACHFOREN
DISKUTIERE ICH NUR MIT
KOLLEGEN UND KOLLEGINNEN!

DU VERWENDEST
< DEN GLEICHEN BENUTZERNAMEN
F

UR ALLE FOREN UND IN DEINEM BLOG

FINDET MAN IHN SOGAR UNTER
+MEIN PROFIL".

DAS WEISS ICH NOCH

NICHT. ICH KONNTE DIE

=\ LISTINGS BEKOMMEN...
‘5 o

OK, LASS MICH
REKAPITULIEREN...




Du MEINE GUTE, SPYDAN! N A
WAS IST DENN DAS FUR EIN NICK?

-

Ll o DEN VERWENDE ICH N
L) ( SCHON SEIT DER OBERSTUFE.

o P JEDER KENNT IHN.
o -
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i DU GLAUBST DOCH NICHT |
e IM ERNST, DASS DICH EIN NICK Lk
) SCHUTZEN KANN! DU MUSST MIT
=~ = DEN INFOS, DIE DU WEITERGIBST,
i / / # VIEL VORSICHTIGER SEIN.
>
MANCHE DEINER
KONTAKTE HABEN EINTRAGE
IM STRAFREGISTER UND ECHELON
HAT ALLE DEINE CHATS
REGISTRIERT.
. ECHELON?
ke ICH REDE DOCH NUR
UBER FOTOS...

UND WAS 15T MIT SKULTON'S ﬁ :
POLITISCHEN ANSICHTEN? - /
\ N e
N
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| NEIN?! DAS VERWENDEN il ¢ /
W SIE AUCH GEGEN MICH? /
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DIE ZEIT IST UM! e S o : ICH KOMME MORGEN WIEDER.
g / : ICH WERDE TUN, WAS ICH KANN.
= : ~ A ) ICH HABE SCHON EIN PAAR
= —_— 1. IDEEN...
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AN DIESEM SOFIA, ALEX HAT MIR
DAS VON DANIEL ERZAHLT!

J

ABEND...

WIE IST S50 ETWAS MOGLICH?

MAX HAT GERADE
ANGERUFEN. ER HATTE EIN
PAAR NEUIGKEITEN...

DERZEIT HABEN SIE
NUR EINE KETTE VON
VERDACHTSMOMENTEN.

SEINE REISEN NACH PAKISTAN,
SEINE REPORTAGE UBER DIE GUERILLA
UND AUCH SEINE FOTOS VON MOSCHEEN
AUF DER GANZEN WELT, AUSSERDEM
EIN PAAR KONTAKTE MIT ZWIELICHTIGEN
TYPEN UBERS NETZ...




UND DAS GENUGT,
UM IHN FESTZUNEHMEN?
DAS IST DOCH VERRUCKT!

ES SCHEINT SO EINFACH
ZU SEIN, FAKTEN S0 ZU
VERDREHEN, UM JEMANDEN
ZU BESCHULDIGEN...

JEMAND HAT MEINEN
SERVER GEHACKTI!!

...AUF DANIELS
PROFIL.

SICHERHEITSSPERRE MEHR
UND EIN NEUER TEILNEHMER
HATTE ZUGANG ZU DANIELS

ICH HATTE KEINE

PERSONLICHEN DATEN.

ICH HABE MEINEN SERVER
NIE AKTUALISIERT, ICH DACHTE,
DASS SEI NICHT S0 WICHTIG. ABER
DANIELS SITUATION HAT MICH ZIEMLICH
PARANOID GEMACHT. ICH HABE
ALLE VISITS IM FORUM GECHECKT

UND EIN PAAR SELTSAME DINGE
o GEFUNDEN!

DASs GEHT zu welT!
WIR HABEN DOCH AUCH UNSERE
RECHTE! WIR MUSSEN ETWAS TUN!




WIR MUSSEN MIT
ORGANISATIONEN KONTAKT
AUFNEHMEN, UNS DIE GESETZE
UND DIE PRAZEDENZFALLE

ANSEHEN...

GIBT ES EIGENTLICH
EINE EIGENE BEHORDE FUR DATENSCHUTZ,
ZU DER WIR GEHEN KONNTEN?

JA, DER ZUGANG ZU PERSONLICHEN
DATEN I1ST GENEHMIGUNGSPFLICHTIG
UND ES GIBT ORGANISATIONEN,
DIE SICH FUR UNSERE
RECHTE EINSETZEN.

OK, ICH CHECK
DIE MAL...

FREUNDE VON MIR ARBEITEN
IN DIESEM BEREICH. DAS THEMA
IST GERADE BRANDAKTUELL.

DAS I1ST JA UNGLAUBLICH!
DA WURDE EIN TYP GEFEUERT,
WEIL SEIN BOSS ZUGANG ZU

SEINEM PROFIL IM WEB HATTE...




..UND DAS NETZ
VERGISST NICHTS!

DAS IST REINSTE
DISKRIMINIERUNG!

DAS GEHT UNS ALLE AN.
WIR MUSSEN FUR UNSERE
RECHTE KAMPFEN. ES GIBT S0 VIELE
MOGLICHKEITEN, EINE TATSACHE
ZU INTERPRETIEREN...

OFFENBAR MUSSEN WIR
SEHR VORSICHTIG DAMIT SEIN,
WAS WIR IM WEB POSTEN... DER
SCHUTZ UNSERER PERSONLICHEN
DATEN IST ANSCHEINEND NICHT
S0, WIE WIR GLAUBEN!

WUSSTEST DU,
DASS ES VOM EUROPARAT
EIN UBEREINKOMMEN ZUR
CYBERKRIMINALITAT GIBT?
UND DASS DIE USA DA
AUCH MITMACHEN?

UND HABEN

DIE USA EIGENTLICH DAS

UBEREINKOMMEN ZUM SCHUTZ
DER PERSONENBEZOGENEN
DATEN UNTERSCHRIEBEN?

NICHT ZU VERGESSEN JENE, DIE
UNSERE DATEN FUR WERBEZWECKE
WEITERVERKAUFEN, OHNE UNSERE
ZUSTIMMUNG!




ICH HABE EINE
WEBSUCHE NACH DANIEL
GEMACHT. SCHAUT, DIESES
FOTO HABE ICH ONLINE
GEFUNDEN!

DANIEL HAT AN DER UNI
EIN BISSCHEN AUF ANARCHIST
GEMACHT; DAS WAR OFFENSICHTLICH
NICHT GERADE HILFREICH...

WAHNSINN,
DIE BEIDEN WAREN JA IMMER
SCHON EIN HERZ UND
EINE SEELE!!!

ICH HABE MORGEN FRH
EINEN TERMIN BEI MAX.
ICH GEH' INS BETT.
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JA, GUT, ICH VERSTEHE...
ICH WERDE DICH ZURUCKRUFEN...
VIELEN DANK!

17" ER TELEFONIERT NOCH,
ABER ER HAT MICH GEBETEN,
DICH IN SEIN BURO
ZU BRINGEN.

SOFIAl DANK MEINER
MITGLIEDSCHAFT BEI DER
INTERNATIONALEN VEREINIGUNG
FUR DIE VERTEIDIGUNG DER

FREIHEITSRECHTE UND UNSERER
KONTAKTE IN DIE STAATEN...

..HABE ICH GUTE
NACHRICHTEN!

...UND NACH DEREN SOFTWARE ZEIGT
DANIELS PROFIL UBEREINSTIMMUNGEN
MIT DEM EINES CYBER-TERRORISTEN.

BIG BROTHER'S
WATCHING YOU!

\/

SIE SIND IN KONTAKT
MIT EINEM ERMITTLER
IN DEN USA...




DAS MACHT DANIEL

ZU EINEM KOLLATERALSCHADEN DES
PRINZIPS ,SICHERHEIT ZUERST". ABER SIE
HABEN ZUGEGEBEN, DASS DANIEL KOMPLETT
UNSCHULDIG 1ST. UND DASS DER BARTIGE
TYP AM FLUGHAFEN FUR DIE

UNO ARBEITET.
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MENSCH! DIE PFUSCHEN
ABER GANZ SCHON HERUM!

DAS PASSIERT HAUFIG:
CCTV, JEDE BEWEGUNG WIRD
AUFGEZEICHNET, VERWECHSLUNGEN
ALLER ART... DANIEL SOLLTE
BALD DRAUSSEN SEIN!

<

NUR UM WIEDERHOLUNGEN
MAX. oU BIST UNGLALBLcH! : VORZUBEUGEN! HAST DU SEINE
UND DEINE VEREINIGUNG — 157 |l s UHR GESEHEN? ER WIRD S0GAR
DIE NUR FUR ANWALTE UND - - STANDIG GEORTET.
ANWALTINNEN?

NEIN, GANZ UND GAR NICHT.
JE MEHR WIR SIND... DESTO
MEHR ERREICHEN WIR! DANIEL
SOLLTE MITGLIED WERDEN!




FREITAG. 22. MAI, 18:50

FAHRAUSWEISE, VIDEOAUFZEICHNUNGEN
UND DANIELS PERSONLICHE DATEN WURDEN
PENIBEL UBER EINEN ZEITRAUM VON MEHR
ALS DREI JAHREN UBERWACHT. ABER NUR
DATEN, DIE DIE VERDACHTSMOMENTE
ERHARTETEN, WURDEN GESAMMELT...

UND DANIEL HAT TATSACHLICH
GEDACHT, DASS IHM NICHTS
PASSIEREN KANN...




ES GIBT ORGANISATIONEN, DIE SOLCHE MISSSTANDE
BEKAMPFEN... HARMLOSE FAKTEN, GESPRACHE,
FOTOS KONNEN GESAMMELT, UMGEDEUTET UND

GEGEN EINEN VERWENDET WERDEN...

OFT SIND ES DIE COOLSTEN, DIE NICHT EINMAL
DIE EINFACHSTEN VORKEHRUNGEN TREFFEN, UM
IHRE PERSONLICHEN DATEN ZU SCHUTZEN.

ICH MUSS DAFUR SORGEN,
DASS DU NICHT AUF DER
,NO FLY LIST" STEHST.

e
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NIEMAND IST SICHER.

_K
»

DU KONNTEST ALL DENEN DA
DRAUSSEN, DIE SO NAIV SIND WIE DU,
EIN PAAR TIPPS GEBEN...

DU SOLLTEST DIESE
GESCHICHTE AUFSCHREIBEN.
DAS WAR' DOCH MAL EINE
ABWECHSLUNG ZUR FOTOGRAFIE!

WIE WAR'S MIT EINEM
COMIC? SOLLEN WIR UNSERE
NAMEN ANDERN?




Uber IKT - Informations- und Kommunikationstechnologien

GPS (Global Positioning System — Globales Positionsbestimmungssystem): Mit
GPS kann man die eigene geografische Position auf einer Karte bestimmen.
Das geht, weil mehrere Satelliten Daten Uber die jeweilige Position senden.
In Verbindung mit einem GSM-Mobilfunkgerat ist es moglich, den Besitzer zu

lokalisieren.

HTTPS (HyperText Transfer Protocole Secure): Sicherer Internetchannel fiir Bankge-

schafte und Transaktionen.

CYBER-TERRORISMUS: Terroristische Aktionen, die mit Hilfe von IKT durchgefiihrt
werden oder gegen Computersysteme gerichtet sind. Diese Definition ist — wie die
Definition von Terrorismus — sehr unprazise und umstritten (gegen solche Delikte

richtet sich die Européische Cybercrime-Konvention).

ECHELON: Globales Netzwerk, das o6ffentliche und private Kommunikation (Telefon,
Fax, Internet, E-Mails) anzapft und abhért. Die Informationen werden von leistungs-
starken Satelliten und Rechenzentren weltweit gesammelt und vom amerikanischen
Geheimdienst flr militérische, politische, kommerzielle oder Anti-Terror-Zwecke ver-

arbeitet.

»KLASSIFIZIEREN": Besteht im Sammeln und Aufzeichnen von Daten von Einzel-
personen. Die Entwicklung von modernen Methoden zur Uberwachung, Archivierung
und Lokalisierung — verbunden mit Datenverarbeitung bzw. -verkniipfung und IKT
— ermoglicht es, das Verhalten von Individuen zu beobachten, sie zu ,,profilen* und

ihre personliche Freiheit zu beeintrachtigen.

RFID (Radio Frequency Identification — Radiofrequenzidentifikation): Ein Transpon-
der, der in Gegenstande, Dokumente (Reisepass), Fahrscheine oder Kreditkarten,
sogar unter die Haut (Tiere oder Menschen) eingebettet sein kann. Er besteht aus
einem elektronischen Chip und einer Radioantenne. Daten, die auf dem Chip sind,
kdnnen per Fernabfrage ausgelesen werden. RFID ermdglicht damit die Identifizie-

rung und Lokalisierung von Gegenstanden oder Personen.




PERSONLICHE DATEN: Informationen, die eine direkte oder indirekte Identifizierung
von Personen ermoglichen: Vorname, Nachname, E-Mail-Adresse, Telefonnummer,
Foto, biometrische Daten, IP-Adresse etc.

Sie werden von Waren- und Dienstleistungsanbieterlnnen im ,wirklichen Leben*
oder im Internet gesammelt, wo sie flir Transaktionen gefordert werden oder ,,frei-
willig" auf Blogs oder in Foren bereitgestellt werden. Der/die Einzelne muss Uber die
Sammlung und Verwendung der personlichen Daten informiert werden, auch (ber
das Recht, diese abzurufen, zu berichtigen, sich der Verarbeitung zu widersetzen
oder sie zu léschen.

BIOMETRISCHER PASS: Besteht aus einem RFID-Chip mit Daten zum Familien-
stand, einem Bild und zwei digitalisierten Fingerabdriicken.

Biometrie: Finger- oder Handflachenabdriicke sowie DNA werden oft als individu-
elle Erkennungszeichen angesehen, um ldentitédt und Rechte einer Person (Pass,
Zugangskontrolle etc.) zu beweisen. Auch bei strenger Kontrolle birgt die zentrale
Zusammenfihrung von biometrischen Daten die Gefahr, dass umfassende Profile
von Einzelpersonen angelegt werden.

PNR (Passenger Name Record): Eine Datei, in der Fluglinien und Reisebiros alle
Informationen zur Reisebuchung eines Passagiers erfassen. Die USA verlangen von
den européischen Fluglinien diese Informationen vor jedem Flug nach, von und (ber
die USA, um daraufhin eine Entscheidung zu treffen, ob diese Person an Bord darf
oder nicht. Diese Daten sollen ausschlieBlich zur Verhinderung und Bekampfung von
Terrorismus und damit verbundenen Verbrechen eingesetzt werden.

NO FLY LIST (Flugverbotsliste). Schwarze Liste der US-Regierung, mit mehr als
400.000 Namen von Personen, die eine Bedrohung fiir die USA darstellen. Diese
Personen dirfen kein Flugzeug besteigen, das die USA anfliegt oder verlasst.

CCTV (closed-circuit television camera — Uberwachungskamera): System von Ka-
meras, das im 6ffentlichen oder privaten Raum zur Uberwachung eingesetzt wird.
Die gesammelten Bilder kénnen in Echtzeit oder nach der Aufzeichnung angese-
hen werden. Aus Sicht der Behérden kénnen Uberwachungskameras Kriminalitét
vorbeugen und reduzieren. Die Gegner kritisieren sowohl Ineffizienz und uner-
schwingliche Kosten, als auch die damit verbundene Verletzung der Privatsphare
und Einschrankungen der Bewegungsfreiheit.
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EDRi. Eurzzean Digital Rights — wwesezriorg
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LCH, Ligue des droits de |'Homme
hittp:ffvnww. [d h-france. orgf

AEDH, European Association
for the defense of Human Rights,
hittpfvoww. aedh,euf

EDRi. European Digital Rights
hitp:ffvrevrw.edri. orgf

Fangea, Coordinadora Comunicacio
per a la Cooperacid
http:ffvrww, pangea.org

luRe, luridicurm Remedium
hitpeffvrrw.iure, org
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