




Stimmen Sie  
dem Protokoll  

in dieser Form zu?

...

Mittwoch, 20. Mai, 22:34



Damit hatte ich wirklich 
nicht gerechnet!

Die woche hatte begonnen  
wie jede andere – eine Tasse  

kaffee...

...eine redaktionssitzung  
auf dem Plan...

Alltagstrott eben...

Montag, 18. Mai, 08:28



Mensch, wann habe ich  
Sofia eigentlich das letzte  

Mal gesehen?

Vor einem  
Monat?

ich war noch nicht einmal  
24 Stunden aus den USA zurück. 
Die Sache mit der Einwanderung 

war dort ein viel größeres  
Theater als in Pakistan!!!

Dafür kann ich Sofia  
ein paar großartige Bilder  
für die Ausgabe über das  

neue Brooklyn zeigen.



Sofia!

Daniel!

Ah, du hast  
meine neue  

Uhr gesehen?

Mit diesem Ding  
kannst du überall  

ausspioniert werden!

Telefon, internet,  
E-Mails, Bluetooth,  

GPS
Oh!  

Es wird Zeit.  
Gehen wir?

wie geht’s dir?

wann bist du denn  
zurückgekommen?

was ist...

wieder so eine  
technische Spielerei, 
die meinem Bruder  
gefallen würde!!!



hallo zusammen!

Ok, an die Arbeit.  
hast du die Fotos?

Yep, klar!

ich hab sie  
alle dabei...

ich hatte schon wieder  
Probleme mit meinem Pass.

Tja, deine jüngsten Trips  
nach Pakistan blieben eben  

nicht unbemerkt. 

Genauso wenig  
wie meine wunderbare 

Bräune!

Ok, gehen wir und zeigen  
dem herausgeberteam deine  
neuesten Schnappschüsse...

Die Serie über die  
Moscheen in Brooklyn sollte  

ein hit werden!



Großartige  
Fotos! hier, deine  

Speicherkarten – mit Dank 
zurück!

  Das wetter war 
fantastisch und das  
   licht großartig.

komm doch das  
nächste Mal mit...

Ja...

Gehen wir heute Abend  
nach dem SkUlTON konzert  

auf einen Drink?

Großartige idee!  
Mein Bruder wird mit  

Marie dort sein. Dann kannst  
du gleich mit deinem neuen 

Spielzeug angeben!

ich musste Alex richtig  
dazu drängen, die neuen  
konzerttermine im Forum  

zu aktualisieren.

Toll!  
wir können dann auch 

meine Photos von heute 
Abend dazu stellen!

Wenige Stunden  
später...



Unglaublich!
So kämpferisch wie eh und je...!

Das ist ihr  
Markenzeichen!

Sag mal, ist die neue  
Version schon online?

  Sofia hat  
heftig Druck gemacht, aber  
es ist noch nicht erledigt!  

ich hatte keine Zeit!

Nein, das ist sein  
Nick. keiner im Forum  
kennt seinen richtigen  

Namen.

Thor? heißt  
er wirklich so?

hey, schau!  
Dort drüben sind Gabriel 

und Thor vom Forum.

An diesem 
Abend...



ich hoffe,  
du erwartest nicht,  

dass ich die Fotos heute  
noch hochlade...

ich hab sie noch  
gar nicht. ich stell  

gerade meine „on the  
spot“-kommentare  

online...

Mist,  
das gibt’s doch nicht!!!  

Jemand hat meine kreditkarte 
benützt! Da sind seltsame  
Abbuchungen von meinem  

konto!

ich muss sofort  
auf meiner Bank-webseite  

diese Transaktionen blockieren. 
Und kein wort zu Mama  

und Papa, ok!

Oh, Einkäufe auf  
einer Seite für computerhardware  

und eine 300-Dollar-Abhebung  
in Neuseeland.

Bravo! Und das passiert  
dir als informatikstudent!  

hast du nie gelernt, dass man  
Online-Bezahlungen nur über sichere 

„hTTPS“-Verbindungen abwickelt?

Ja, aber ich war eben  
ziemlich im Stress. Verdammt! 

Es wurden bereits nicht identifi-
zierbare Transaktionen  

durchgeführt!

Nach dem 
Konzert...



irgendwelche  
Neuigkeiten von Daniel?

Das solltest du doch  
am besten wissen...

läuft da nicht  
was zwischen euch?

was soll das  
jetzt?

Aber nein...  
gar nichts...

was?!

Oh nein, das gibt’s 
doch nicht!

?

Daniel steckt  
in echten Schwierigkeiten...

Am nächsten  
Abend...



Er wurde verhaftet!

Verdammt!  
wEShAlB?

Er sagte etwas über seine Ausreise  
aus den Staaten und seine Fotos  
von Moscheen und über Pakistan.  

Es war alles etwas konfus.

Du gehst jetzt mal  
in deine Vorlesungen  
und ich werde sehen,  

was ich tun kann.

Das ist ein Scherz, 
oder?

Du wirst es  
nicht glauben: wegen  
cyber-Terrorismus!!!

Er wirkte  
ziemlich panisch!

Glaubst du,  
er wurde über Echelon  

ausfindig gemacht?  
was machen wir  

jetzt?



Vielen Dank, 
dass Sie mich so schnell 

empfangen konnten.

Aber ich bitte dich,  
Sofia, es ist mir immer  

ein Vergnügen,  
dich zu sehen!

Und nenn mich um 
himmels willen Max!

wir brauchen  
deine hilfe!

Du warst  
ja schon Ewigkeiten  

nicht mehr bei mir. was 
gibt’s Neues?

wer ist „wir“?

Daniel...

was ist los mit ihm?

Wenige Stunden  
später...



Daniel wird wegen  
cyber-Terrorismus  

beschuldigt!

Aha, dann haben sich  
also seine iT-kenntnisse  

verbessert?

Jetzt ist EchT nicht  
die Zeit für witze.

was genau wird ihm 
denn vorgeworfen? 

Das ist unklar. Er ist auf  
der Polizeistation. wir müssen 

ihn dort rausholen.

Ok, lass mich bei der  
Polizeistation anrufen... 
mal schauen, ob er mich 
als Anwalt akzeptiert...



hallo! ich bin Max Doumerc, 
der Anwalt von Daniel Auger. 

ich möchte ihn sprechen.

hallo, ich möchte bitte  
den zuständigen Beamten  
im Fall Auger sprechen.

Verstanden. Gut, ich  
bin in einer Stunde da...

lass uns gehen!

Folgen Sie mir!



Gibt es Neuigkeiten?

Schlechte Nachrichten.  
Er wird wahrscheinlich für eine 
weile drinnen bleiben müssen!!!

Nein! Das ist ja 
total verrückt!!!

was haben die gefunden? 
Fotografien?

hallo Daniel!  
was gibt’s Neues?

haha, sehr witzig!!!

In der Zwischenzeit...

Anscheinend werden  
am Flughafen alle digitalen 

Daten gescannt. Max ist  
auf der Polizeistation; bald 
werden wir mehr wissen...



Die Vereinigten Staaten

Sofia war bei mir. Sie ist sicher,  
dass du unschuldig bist. Und ich  

muss sagen, ich tendiere  
auch dazu...

ich verstehe  
das nicht! Die behaupten,  

sie hätten Beweise. Beweise  
wofür, frage ich mich?  

ich habe nichts  
gemacht!!!

lass mich  
deine Version hören.

Aber,  
das ist es ja gerade!  

„Meine Version“ gibt es gar nicht!  
ich war in den Staaten, um dort  

zu arbeiten. Das ist alles!

Ok,  
lass uns genau  
da beginnen...



ich erhalte regelmäßig  
von Sofias Magazin Aufträge, Fotos 
für die Sonderausgaben zu machen. 

ich bin in letzter Zeit ziemlich  
viel herumgereist...

...ich hatte nie Probleme  
mit der Einwanderungsbehörde,  
vor allem nicht bei der Ausreise, 

aber dieses Mal musste ich  
mit in den Verhörraum...

ich war nicht beunruhigt,  
da ich wusste, dass sie seit 9/11  

besonders heikel sind...

Nach tausenden Fragen 
und nachdem sie alle meine 
Sachen durchsucht hatten, 
ließen sie mich schließlich 

gehen...



ich sehe, du warst schon  
ein paar Mal in Pakistan...

Ja,  
um religiöse Architektur 

zu fotografieren.

hm... Sie haben da ein Bild  
von dir mit einem Typen am JFk  

Flughafen...

?!?

Der? Er hat mich  
nach der Uhrzeit gefragt.  

Das ist doch kein Verbrechen,  
oder? Die sollen uns das  

ganze Video zusenden, dann  
wirst du sehen, wie ich  
auf meine Uhr schaue...

Sie haben  
deine Fingerabdrücke,  
du hast einen Eintrag  

im Strafregister.

Aber...! ich wurde vor zwei Jahren  
ausgeraubt. Von damals haben  

die Polizisten meine Fingerabdrücke!



Die USA haben einen internationalen 
haftbefehl gegen mich erlassen? 

Das ist ja lÄchErlich!!!

Es hat ein wenig gedauert,  
bis sie unsere Behörden kontaktiert 

hatten, das hat dir ein paar Tage  
extra verschafft...

...sie konnten dich  
problemlos ausfindig machen,  
dank deiner rFiD-chips, deines  

U-Bahn-Tickets, deiner  
kreditkartenzahlungen...

…ganz zu Schweigen  
von deinen Aktivitäten  

im Netz.
Deine Arbeit an politischen,  
ethnischen und militärischen  

Themen macht dich verdächtig...

Es ist mein Fenster  
zur welt!

ich arbeite  
eben im Netz.



Das ist doch Schwachsinn.  
Und seit wann bedeutet „verdächtig“  

gleich „schuldig“?

ich habe einen  
Presseausweis. was ist  

eigentlich aus der Meinungs-
freiheit geworden?

was haben die  
eigentlich wirklich gegen  

mich in der hand?  
NichTS!!!

Sagen wir es mal so:  
Die informationen, die sie haben, 

sprechen nicht FÜr, sondern  
GEGEN dich!

was genau willst  
du damit sagen?

...alles, was über dich  
in ihren Akten aufscheint,  

wo du unterwegs warst, deine 
persönlichen Daten im Netz...



Das weiß ich noch  
nicht. ich könnte die  
listings bekommen…

Die haben doch nichts  
konkretes gegen mich in  

der hand! Glaubst du, dass 
sie meinen Pc gehackt haben? 

ist das überhaupt legal?

Über das  
internet – deine Blogs,  

Foren, soziale  
Netzwerke...

Ok, lass mich  
rekapitulieren...

Du verwendest  
den gleichen Benutzernamen  

für alle Foren und in deinem Blog 
findet man ihn sogar unter  

„mein Profil“.

wieso haben die Zugang  
zu all dem?

in Fachforen  
diskutiere ich nur mit  

kollegen und kolleginnen!



Du meine Güte, SPYDAN!  
was ist denn das für ein Nick?

Manche deiner  
kontakte haben Einträge  

im Strafregister und Echelon  
hat alle deine chats  

registriert.

Echelon?  
ich rede doch nur  

über Fotos...

Und was ist mit SkUlTON’s  
politischen Ansichten?

Nein?! Das verwenden  
sie auch gegen mich?

Die Zeit ist um! ich komme morgen wieder.  
ich werde tun, was ich kann.  

ich habe schon ein paar  
ideen...

Den verwende ich  
schon seit der Oberstufe.  

Jeder kennt ihn.

Du glaubst doch nicht  
im Ernst, dass dich ein Nick  

schützen kann! Du musst mit  
den infos, die du weitergibst,  

viel vorsichtiger sein.



Max hat gerade  
angerufen. Er hatte ein  

paar Neuigkeiten...

Derzeit haben sie  
nur eine kette von  

Verdachtsmomenten.

Seine reisen nach Pakistan,  
seine reportage über die Guerilla  

und auch seine Fotos von Moscheen  
auf der ganzen welt, außerdem  

ein paar kontakte mit zwielichtigen  
Typen übers Netz...

Sofia, Alex hat mir  
das von Daniel erzählt!  

wie ist so etwas möglich?

An diesem  
Abend...



Und das genügt,  
um ihn festzunehmen?  
Das ist doch verrückt!

Es scheint so einfach  
zu sein, Fakten so zu  

verdrehen, um jemanden  
zu beschuldigen...

Jemand hat meinen  
Server gehackt!!!

Beruhige dich!

ich habe meinen Server  
nie aktualisiert, ich dachte,  

dass sei nicht so wichtig. Aber 
Daniels Situation hat mich ziemlich 

paranoid gemacht. ich habe  
alle Visits im Forum gecheckt  
und ein paar seltsame Dinge  

gefunden!

…auf Daniels  
Profil.

ich hatte keine  
Sicherheitssperre mehr 
und ein neuer Teilnehmer 
hatte Zugang zu Daniels 

persönlichen Daten.

Das geht zu weit!  
wir haben doch auch unsere 

rechte! wir müssen etwas tun!



was?
wir müssen mit  

Organisationen kontakt  
aufnehmen, uns die Gesetze  

und die Präzedenzfälle  
ansehen...

Gibt es eigentlich  
eine eigene Behörde für Datenschutz,  

zu der wir gehen könnten?

Ja, der Zugang zu persönlichen 
Daten ist genehmigungspflichtig 

und es gibt Organisationen,  
die sich für unsere  
rechte einsetzen.

Ok, ich check  
die mal...

Freunde von mir arbeiten  
in diesem Bereich. Das Thema  

ist gerade brandaktuell.

   Das ist ja unglaublich!  
 Da wurde ein Typ gefeuert,  
weil sein Boss Zugang zu  

seinem Profil im web hatte...



Das ist reinste 
Diskriminierung!

Das geht uns alle an.  
wir müssen für unsere  

rechte kämpfen. Es gibt so viele  
Möglichkeiten, eine Tatsache  

zu interpretieren...

...und das Netz  
vergisst nichts!

Offenbar müssen wir  
sehr vorsichtig damit sein,  

was wir im web posten... der  
Schutz unserer persönlichen  
Daten ist anscheinend nicht  

so, wie wir glauben!

Nicht zu vergessen jene, die 
unsere Daten für werbezwecke 
weiterverkaufen, ohne unsere 

Zustimmung!

        wusstest du,  
dass es vom Europarat  
ein Übereinkommen zur  
cyberkriminalität gibt?  
  Und dass die USA da  

   auch mitmachen?

              Und haben  
    die USA eigentlich das  

Übereinkommen zum Schutz  
   der personenbezogenen  
   Daten unterschrieben?



ich habe eine  
websuche nach Daniel  

gemacht. Schaut, dieses  
Foto habe ich online  

gefunden!

Daniel hat an der Uni  
ein bisschen auf Anarchist  

gemacht; das war offensichtlich 
nicht gerade hilfreich...

wahnsinn,  
die beiden waren ja immer 

schon ein herz und  
eine Seele!!!

ich habe morgen Früh  
einen Termin bei Max.  

ich geh’ ins Bett.



Ja, gut, ich verstehe...
ich werde dich zurückrufen...

Vielen Dank!

Sofia! Dank meiner  
Mitgliedschaft bei der  
internationalen Vereinigung 
für die Verteidigung der 
Freiheitsrechte und unserer 
kontakte in die Staaten...

Er telefoniert noch,  
aber er hat mich gebeten, 

dich in sein Büro  
zu bringen.

Großartig!

Sie sind in kontakt  
mit einem Ermittler  

in den USA...

...und nach deren Software zeigt 
Daniels Profil Übereinstimmungen 
mit dem eines cyber-Terroristen.

Big Brother’s  
watching you!

...habe ich gute  
Nachrichten!

Freitag, 22. Mai



Das macht Daniel  
zu einem kollateralschaden des  

Prinzips „Sicherheit zuerst”. Aber sie  
haben zugegeben, dass Daniel komplett  

unschuldig ist. Und dass der bärtige  
Typ am Flughafen für die  

UNO arbeitet.

Mensch! Die pfuschen  
aber ganz schön herum!

Das passiert häufig:  
ccTV, jede Bewegung wird  

aufgezeichnet, Verwechslungen  
aller Art... Daniel sollte  

bald draußen sein!

Max, du bist unglaublich!  
Und deine Vereinigung – ist  

die nur für Anwälte und  
Anwältinnen?

Nein, ganz und gar nicht.  
Je mehr wir sind... desto  

mehr erreichen wir! Daniel  
sollte Mitglied werden!

Nur um wiederholungen  
vorzubeugen! hast du seine  
Uhr gesehen? Er wird sogar  

ständig geortet.



Fahrausweise, Videoaufzeichnungen  
und Daniels persönliche Daten wurden  
penibel über einen Zeitraum von mehr  
als drei Jahren überwacht. Aber nur  

Daten, die die Verdachtsmomente  
erhärteten, wurden gesammelt...

Und Daniel hat tatsächlich  
gedacht, dass ihm nichts  

passieren kann...

Freitag, 22. Mai, 18:50



Niemand ist sicher.

Es gibt Organisationen, die solche Missstände  
bekämpfen... harmlose Fakten, Gespräche,  
Fotos können gesammelt, umgedeutet und  

gegen einen verwendet werden...

Oft sind es die coolsten, die nicht einmal  
die einfachsten Vorkehrungen treffen, um  

ihre persönlichen Daten zu schützen.

ich muss dafür sorgen,  
dass du nicht auf der  
„No fly list“ stehst.

Du solltest diese  
Geschichte aufschreiben.  
Das wär’ doch mal eine  

Abwechslung zur Fotografie!

Du könntest all denen da  
draußen, die so naiv sind wie du,  

ein paar Tipps geben...

wie wär’s mit einem  
comic? Sollen wir unsere  

Namen ändern?



Über IKT – Informations- und Kommunikationstechnologien

  GPS (Global Positioning System – Globales Positionsbestimmungssystem): Mit 
GPS kann man die eigene geografische Position auf einer Karte bestimmen. 
Das geht, weil mehrere Satelliten Daten über die jeweilige Position senden.  
In Verbindung mit einem GSM-Mobilfunkgerät ist es möglich, den Besitzer zu 
lokalisieren.

  HTTPS (HyperText Transfer Protocole Secure): Sicherer Internetchannel für Bankge-
schäfte und Transaktionen.

  Cyber-TerrorISmuS: Terroristische Aktionen, die mit Hilfe von IKT durchgeführt 
werden oder gegen Computersysteme gerichtet sind. Diese Definition ist – wie die 
Definition von Terrorismus – sehr unpräzise und umstritten (gegen solche Delikte 
richtet sich die Europäische Cybercrime-Konvention).

  eCHeLoN: Globales Netzwerk, das öffentliche und private Kommunikation (Telefon, 
Fax, Internet, E-Mails) anzapft und abhört. Die Informationen werden von leistungs-
starken Satelliten und Rechenzentren weltweit gesammelt und vom amerikanischen 
Geheimdienst für militärische, politische, kommerzielle oder Anti-Terror-Zwecke ver-
arbeitet.

  „KLASSIFIZIereN“: Besteht im Sammeln und Aufzeichnen von Daten von Einzel-
personen. Die Entwicklung von modernen Methoden zur Überwachung, Archivierung 
und Lokalisierung – verbunden mit Datenverarbeitung bzw. -verknüpfung und IKT 
– ermöglicht es, das Verhalten von Individuen zu beobachten, sie zu „profilen“ und 
ihre persönliche Freiheit zu beeinträchtigen. 

  rFID (Radio Frequency Identification – Radiofrequenzidentifikation): Ein Transpon-
der, der in Gegenstände, Dokumente (Reisepass), Fahrscheine oder Kreditkarten, 
sogar unter die Haut (Tiere oder Menschen) eingebettet sein kann. Er besteht aus 
einem elektronischen Chip und einer Radioantenne. Daten, die auf dem Chip sind, 
können per Fernabfrage ausgelesen werden. RFID ermöglicht damit die Identifizie-
rung und Lokalisierung von Gegenständen oder Personen.



  PerSöNLICHe DATeN: Informationen, die eine direkte oder indirekte Identifizierung 
von Personen ermöglichen: Vorname, Nachname, E-Mail-Adresse, Telefonnummer, 
Foto, biometrische Daten, IP-Adresse etc.      
Sie werden von Waren- und DienstleistungsanbieterInnen im „wirklichen Leben“ 
oder im Internet gesammelt, wo sie für Transaktionen gefordert werden oder „frei-
willig“ auf Blogs oder in Foren bereitgestellt werden. Der/die Einzelne muss über die 
Sammlung und Verwendung der persönlichen Daten informiert werden, auch über 
das Recht, diese abzurufen, zu berichtigen, sich der Verarbeitung zu widersetzen 
oder sie zu löschen.

  bIomeTrISCHer PASS: Besteht aus einem RFID-Chip mit Daten zum Familien-
stand, einem Bild und zwei digitalisierten Fingerabdrücken.   
biometrie: Finger- oder Handflächenabdrücke sowie DNA werden oft als individu-
elle Erkennungszeichen angesehen, um Identität und Rechte einer Person (Pass, 
Zugangskontrolle etc.) zu beweisen. Auch bei strenger Kontrolle birgt die zentrale 
Zusammenführung von biometrischen Daten die Gefahr, dass umfassende Profile 
von Einzelpersonen angelegt werden.

  PNr (Passenger Name Record): Eine Datei, in der Fluglinien und Reisebüros alle 
Informationen zur Reisebuchung eines Passagiers erfassen. Die USA verlangen von 
den europäischen Fluglinien diese Informationen vor jedem Flug nach, von und über 
die USA, um daraufhin eine Entscheidung zu treffen, ob diese Person an Bord darf 
oder nicht. Diese Daten sollen ausschließlich zur Verhinderung und Bekämpfung von 
Terrorismus und damit verbundenen Verbrechen eingesetzt werden.

  No FLy LIST (Flugverbotsliste): Schwarze Liste der US-Regierung, mit mehr als 
400.000 Namen von Personen, die eine Bedrohung für die USA darstellen. Diese 
Personen dürfen kein Flugzeug besteigen, das die USA anfliegt oder verlässt.

  CCTV (closed-circuit television camera – Überwachungskamera): System von Ka-
meras, das im öffentlichen oder privaten Raum zur Überwachung eingesetzt wird. 
Die gesammelten Bilder können in Echtzeit oder nach der Aufzeichnung angese-
hen werden. Aus Sicht der Behörden können Überwachungskameras Kriminalität 
vorbeugen und reduzieren. Die Gegner kritisieren sowohl Ineffizienz und uner-
schwingliche Kosten, als auch die damit verbundene Verletzung der Privatsphäre 
und Einschränkungen der Bewegungsfreiheit.








